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 تکمیلی رهنمودهایدرباره 

( IIA) انجمن حسابرسان داخلی (IPPF) ای بین المللیحرفه اجرایارچوب تکمیلی بخشی از چ هایدرهنمو

 حسابرسیهای برای اداره کردن فعالیت اجباری رهنمودهای غیر، دهدهای اضافی را ارائه میو توصیه هستند

رهنمودهای ، ای حسابرسی داخلی استحرفه اجرایاستانداردهای بین المللی برای در حالی که حمایت از  داخلی.

در جزئیات  ، و همچنین مسائل مربوط به بخش خاص،ت تا از مناطق موضعیتکمیلی در نظر گرفته شده اس

های تکمیلی توسط انجمن رهنموداستفاده کنند.  پیاده سازیهنمودهای استانداردها یا رای بیشتر از رویه

 صحه گذاشته شده است.یندهای تصویب فرآحسابرسان داخلی از طریق مراحل رسمی و 

 اجرا رهنمودهای

تکمیلی هستند  رهنمودهای اجرا نوعی از رهنمودهای

یندها، شامل فرآ، ای دقیق گام به گامهکه روش

هایی از نتایج و همچنین نمونهها ها، ابزار و برنامهروش

 کنند. قابل ارائه تهیه می

برای حمایت از حسابرسان داخلی در  رهنمودهای اجرا

همچنین برای اجرا  رهنمودهای. نظر گرفته شده است

 :موارد زیر وجود دارندحمایت از 

 خدمات مالی 

 بخش عمومی 

 فناوری اطلاعات 

 د راهنمایی معتبر ارائه شده توسط انجمن حسابرسان داخلی لطفارموایک مرور کلی از برای 

guidance-www.globaliia.org/standards بازدید کنید. را 

  

 

 

 

http://www.globaliia.org/standards-guidance
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 خلاصه اجرایی

 فناوری اطلاعات راهبریاتژیک برای پیاده سازی یک رویکرد استر

، تکنولوژیکی پیشرفت هایبه کمک می کند تا سازمان ها به سرعت 

و وابستگی بیشتر به فناوری اطلاعات،  فناوری خدمات گسترش

ثر مؤ راهبریپاسخ دهند.  اطلاعات برای رسیدن به اهداف سازمان

کند، و به وری و اثربخشی کمک میفناوری اطلاعات به کنترل بهره

برای تحقق یافتن هر دو  در فناوری اطلاعاتها سازمانگذاری سرمایه

ها ضعیف اغلب زمانی که کنترل دهد.مالی و غیرمالی اجازه میمزایای 

ثر ضعیف یا غیر مؤ راهبریآن  اند، دلیل اصلییا ناکارا طراحی شده

 فناوری اطلاعات است.

های فناوری اطلاعات مرتبط است، و این ها و ریسکفناوری اطلاعات مستقیماً به نظارت سازمانی دارایی راهبری 

ترازی ماهرانه با هدایت مدیریت ارشد روز به روز مسیر همو هیئت مدیره است.  1مسئولیت مشترک مدیریت ارشد

کارآمد و قابل قبول از منابع فناوری اطلاعات ثر، استفاده مؤکلی استراتژیک هیئت مدیره برای مطمئن ساختن از 

 فناوری اطلاعات شامل موارد زیر است: ثرمؤ راهبرینتایج اولیه  برد.را به پیش می

 های فناوری اطلاعات با اهداف سازمانی هماهنگ می شوند.استراتژی 

 شوند.ها به طور صحیح شناسایی و مدیریت میریسک 

 اندشده سازی بهینه سازمان برای ارزش آوردن دست به برای اطلاعات فناوری هایگذاری سرمایه. 

 است. تعریف، اندازه گیری و گزارش شده عملکرد فناوری اطلاعات با استفاده از معیارهای پرمعنی 

 شوند.منابع فناوری اطلاعات به طور مؤثر مدیریت می 

 

 

 

 

 

(، و مدیر بازاریابی COOعملیاتی )ارشد (، مدیر CFOمالی )ارشد (، مدیر CEOاجرایی )ارشد مدیریت ارشد معمولًا شامل مدیر  1

 باشد. می

اهداف سازمانی و  ترازیهم

فناوری اطلاعات بیشتر در مورد 

و کمتر در مورد تکنولوژی  راهبری

دهد راهبری اطمینان می .است

شوند، ها ارزیابی میکه جایگزین

شود و به درستی هدایت میاجرا 

ریسک و عملکرد مورد نظارت قرار 

 گیرند.می
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تواند اثرات منفی قابل توجهی بر سازمان هم از لحاظ عدم وجود راهبری فناوری اطلاعات یا ضعیف بودن آن می

در بسیاری از باشد. می جبران چنین اثراتی مستلزم زمان، انرژی و پول مالی و هم از لحاظ اعتباری داشته باشد.

که فناوری اطلاعات بین مدیریت ارشد و فناوری اطلاعات به دلیل یک باور قدیمی  یک عدم ارتباط ها،سازمان

در حقیقت فناوری اطلاعات در توسعه مزیت وجود دارد. ات است، فناوری اطلاعبرای ارائه خدمات روزانه  منحصراً

 رقابتی و برای حمایت از دستیابی به اهداف سازمان و اهداف استراتژیک حیاتی است. 

اطلاعات  فناوریراهبری ارزیابی کند که کند تا به طور منحصر به فرد در یک سازمان فعالیت میحسابرسی داخلی 

استاندارد پیاده ) های لازم را ارائه کند.کند و در صورت نیاز توصیهی میها و اهداف سازمان را پشتیبانآن استراتژی

 (A2.2110سازی 

برای  (GTAGراهنمای حسابرسی جهانی فناوری ) "حسابرسی راهبری فناوری اطلاعات،"به عنوان ویرایش دوم 

قیم تبیشتر و به طور مس( به روز رسانی شده است تا IPPF) 2017 ایالمللی اجرای حرفهانعکاس چارچوب بین

 برای حسابرسان داخلی عملی باشد.  
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 معرفی

ای حسابرسی المللی برای اجرای حرفهاستانداردهای بیناست که توسط بالاترین سطح راهبری، راهبری سازمانی 

هدایت، برای اطلاع رسانی، اجرا شده توسط هیئت رئیسه  فرآیندها و ساختارهای ی ازترکیب"به عنوان  داخلی

 تعریف شده است. "به اهداف آن،به دستیابی  های سازمان در جهتبر فعالیتو نظارت  مدیریت

رهبری، ساختارهای سازمانی، ای از راهبری سازمانی است که متشکل از راهبری فناوری اطلاعات زیر شاخه

و اهداف سازمان  هااستراتژیفناوری اطلاعات شرکت کند که اطمینان حاصل میها و فرآیندهایی است که سیاست

سازمان های عملیاتی و نیازمندی محیطیقانونی،  مقررات نظارتی،از راهبری فناوری اطلاعات  کند.را پشتیبانی می

های دیگر شامل زیرشاخه  ها را فراهم سازد.های استراتژیک و آرمانتا امکان دستیابی به برنامه کندپشتیبانی می

 1باشد. شکل و مدیریت کسب و کار مسئول فرآیندهای اجرایی میحاکمیت شرکتی مسئول فرآیندهای انطباق 

 دهد.رابطه بین حاکمیت سازمانی و راهبری فناوری اطلاعات را نشان می

 

 

 

 

 

 

 

 

 

 

 

 

 راهبری سازمانی

 

اطلاعاتراهبری فناوری  راهبری کسب و کار راهبری شرکتی  

 دارایی های کلیدی سازمانی

های انسانیدارایی های فیزیکیدارایی  های مالیدارایی  های فناوری دارایی 

 اطلاعات

 راهبری فناوری اطلاعات

 هاناحیه 

 ساختارها 

 هامکانیزم 
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بخش در مورد راهبری فناوری اطلاعات  در تهیه خدمات اطمینانکمک به حسابرسان داخلی  نمودهدف این ره

ها و اصطلاحات علمی راهبری فناوری اطلاعات را فراهم این رهنمود یک توصیف سطح بالا از فرآیندها، شیوهاست. 

های آن در فرآیندهای راهبری تا به حسابرسان داخلی در دستیابی به درک مفهوم راهبری و مشخصهکند می

 کمک کند. خوب

برای کمک به حسابرسان داخلی در مورد ایجاد یک برنامه کاری و انجام وظایف هایی این ویرایش ابزار و تکنیک

 کند.مربوط به فناوری اطلاعات فراهم می

 بررسی اجمالی راهبری فناوری اطلاعات

های سازمان است زیرا اساساً مربوط به اهدافی یپیاده سازی راهبری فناوری اطلاعات بخشی الزامی در استراتژ

دهد، اطمینان یارزش را به کسب و کار در یک روش کنترل شده و مؤثر ارائه مفناوری اطلاعات از اینکه است که 

 کند. چارچوب راهبری فناوری اطلاعات به طور معمول بر پنج حوزه کلیدی متمرکز است:حاصل می

 ترازی فناوری مسیر استراتژیک فناوری اطلاعات و همراهبری فناوری اطلاعات  – ترازی استراتژیکهم

استراتژی به روز فناوری ها، اهداف کسب و کار، با توجه به خدمات و پروژهرا اطلاعات و کسب و کار 

 دهد.اطلاعات، پیوند بین اهداف کسب و کار و ابتکارات عمل فناوری اطلاعات ارائه می

 اطمینانجهت  ییندهایکه چه فرآ نیا نییبه تع تواندیمراهبری فناوری اطلاعات   - مدیریت ریسک 

حاصل  نانیتوان اطم ی، منیعلاوه بر ا اند، کمک کند.مورد توجه قرار گرفته یکاف اندازهبه  هاریسک کهنیا

 فیتعر یهاتیولئ، مسفناوری اطلاعات یگذارهیسرما سکیر یهاشامل جنبه بنگاه سکیر تیریکرد که مد

 یبرا هایاستراتژ فی، و تعرعمومی سکیر زیآنال شناسی روش کی فی، تعرریسک تیریمد یبرا شده

  است. روش جامع کیبه  ریثأ، وقوع، و تداتیتهد مستمر، نظارت هاسکیپرداختن به ر

 مشارکت  کیتا  کندیکار کمک م و و کسبراهبری فناوری اطلاعات به فناوری اطلاعات  – تحویل ارزش

کار قادر به  و کسب نیا اطلاعات کسب کند. یوراکار را از فن و ارزش کسب نیترشیشود تا ب یطراح

 یکیبرنامه تاکت ی(، اجراROI) هیبازده سرما یریگو اندازه فناوری اطلاعاتارزش توسط  لینظارت بر تحو

 ی)استراتژزمان بیداری سیستم مثال،  یبرا هر سطح از سازمان است. یبرا ی واضحایاطلاعات و مزا یورافن

( ، و در یاتیعمل ی)استراتژ یور( ، بهرهSDLCافزار )توسعه نرماستراتژی در  ونی(، درجه اتوماسرساختیز

 . (فناوری اطلاعات یمال یدرآمد )استراتژ تینها

 به  یابیدست یعنی) کیانطباق استراتژ دأییت یهامیزمکان راهبری فناوری اطلاعات – عملکرد یریگاندازه

، یعنی) نییاطلاعات و سهم آن در خط پا یوراعملکرد فن یریگ، اندازهفناوری اطلاعات کیاهداف استراتژ
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شامل نظارت مستمر و  شتریب یارهایمع .کندی( را فراهم معملکرد کسب و کار وعده داده شده لیتحو

 یهاوهیدر برابر ش معیار سنجشمشکل،  تیریو مد یاشهیعلت ر زی، آنالیریگیپ یهااستیس ،یگزارش ده

  ها است.چارچوب ایثابت شده  ی، و استانداردهاصنعت

 استفاده از منابع تهیه  مسیر سطح بالایی برای تأمین منابع وراهبری فناوری اطلاعات  – مدیریت منبع

 دحاصل کن نانیو اطم؛ نظارت کند فناوری اطلاعات در سطح بنگاهبر تأمین مالی جمع شده  :کند تامی

و مورد انتظار  یکار فعل و از الزامات کسب یبانیپشت یبرا یکاف فناوری اطلاعات رساختیو ز تواناییکه 

گزارش ی، راهنمای کاربر، تفکیک وظایف، انسان تیریمد یهاروشهای تأمین منابع، استراتژی، ندهیدر آ

مورد استفاده  یهااستیها(، و س SLAتوافقات سطح خدمات )، هاساخت ریچرخه عمر ز تیریمد، زمان

 وجود دارد.  قبول قابل

 عبارتند از: کمک کنددر اداره کردن ها به سازمان تواندیمراهبری فناوری اطلاعات که  ییهااز چالش یبرخ

 اطلاعات یورافن یهاطیمح ندهیفزا یدگیچیپ. 

 کار و درباره کسب یریگمیتصم یها برارو به رشد به داده یوابستگ. 

 های تلفن همراه.ازدیاد دستگاه 

 ی.تجار ی، ارائه دهندگان خدمات و شرکاانیبه تبادل اطلاعات با مشتر ازین 

 .ریسک فزاینده حملات سایبری 

 هاو مقررات مربوط به حفاظت از داده نیقوان شیافزا. 

فناوری اطلاعات اهداف  جادیا ولئمس رهیمد تیئارشد و ه تیری، مدراهبری فناوری اطلاعات یدر چارچوب مفهوم

به اهداف  دنیرس یبرا فناوری اطلاعات یهایاستراتژ فی؛ تعرکار و کسب یکل یبا استراتژ ترازیمسازمان در ه

 هاسکیر تیریمد یبرا ییندهایآ، و فریسازمان ی، ساختارهافناوری اطلاعات اداره یهااستیس جادی؛ و اکار و کسب

 .اهداف هستند نیبه ا دنیرس برای

، اجرا و نظارت بر استفاده یزیرسازمان است: برنامه کی به روز روز یهاتیفعال ولئمسفناوری اطلاعات  تیریمد

 .رهیمد تیئتوسط ه شدهنییتع یهااستیو س هایاستراتژ تیموفق تضمین یبرافناوری اطلاعات از منابع 

 تیامن هایشکافو  یجهان یمال یهابحرانبرخاستن  یدر پ راهبری فناوری اطلاعاتدر  ینقش حسابرس داخل

منتشر شده در گزارش  ینظرسنج جیبراساس نتا .است مهم شده یاندهی، به طور فزامشخصات سطح بالااطلاعات 

CBOK انجمن حسابرسان داخلی (IIA)یبه خوب ی، حسابرس داخلثرؤم یسازمان تیاز حاکم تی، ارتقا و حما 



9 
 

خلق ارزش و حفظ  انیم یبه تعادل یابیبه دست جهیقرار دارد و در نت یسازمان اکمیتاز ح تیو حما ارتقا یبرا

  .کندیارزش کمک م

 سازمان تیحاکم یندهایبهبود فرآ یبرا ییهاهیو ارائه توص یابیارز تیولئشامل مس ینقش حسابرس داخل

به عنوان  کیعملکرد استراتژ بهبودو  حاکمیتاز شکست  یریکمک به جلوگ ی( براحاکمیت – 2110)استاندارد 

 است. دفاعاز خط سوم  یبخش

 ولئو مس دهدیم هئرا ارا یخط دفاع نی( اولفناوری اطلاعات)شامل  یاتیعمل تیری، مدیدفاع خطدر مدل سه 

 سکیر تیریو مد فیوظاانطباق  است. هاسکیر تیریمد یها براو کنترل ندهایآفر یو نگهدار پیاده سازی

 نیسوم یحسابرس داخل .باشندینظارت بر خطرات در سراسر سازمان م ولئدهنده خط دوم دفاع بوده و مسنشان

ثر عمل ؤها به طور مو کنترل سکیر تیریمستقل است که مد نیارائه تضم ولئو مس دهدیم هئرا ارا یخط دفاع

  .کنندیم هی، توصشوندیم ییشناسا هاکه نقص یزمان رهیمد تیئارشد و ه تیریمدبه ، و کنندیم

 دهد که با راهبری فناوری اطلاعات مرتبط است.های مدل سه خط دفاعی را نشان میمسئولیت 2شکل 

 

 

 

 

 

 

 

 

 

 

توانند برای تکمیل این المللی بسیاری وجود دارند که میهای راهبری فناوری اطلاعات شناخته شده بینچارچوب

 King IV، و  ITIL ،COBIT ،ISO / IEC  38500 ،King IIIمانندهایی رهنمود استفاده شوند. چارچوب

راهبری برنامه  کی، و بهبود  یابی، ارزسازی پیادهتوسعه،  یبرا ازیمورد ن یهامیزو مکان ندهایفرا ترقیبه طور دق

 تواندیم یتمرکز دارد که حسابرس داخل ییهامیزو مکان ندهایآراهنما بر فر نیا .دهندیرا گزارش مفناوری اطلاعات 
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اده پی و اهداف سازمان در انطباق با استاندارد هایاز استراتژ راهبری فناوری اطلاعاتبرنامه  ایآ نکهیا یابیارز یبرا

 . ، استفاده کندریخ ای کندیم یبانیپشت A22110.سازی 

 کار  و کسب تیاهم

مناسب بر حاکمیت فقدان  .دنباشیم ی آنهاییدارا نیترمهم نیسازمان در ب کی یکیتکنولوژ اجزایاطلاعات و 

 قابل یمنف ریثأت تواندیاطلاعات م یورافن یهاستمیشده توسط س دیتول ایو  شده ، پردازششده رهیاطلاعات ذخ

و پول  ی، انرژزمان تواندیکه م دهید بیها تا اعتبار آسو مجازات هامهیاز جراعم بر سازمان داشته باشد،  یتوجه

و نه  قرار دهد، ریثأترا تحت کل سازمان  تواندیم هبری فناوری اطلاعاتراساده،  انیبه ب .کند یصرف بازسازرا 

 بگذارد. ریثأت ی فناوری اطلاعاتتنها بر رو

بهبود و حفظ  یرا برا یشتریمنابع ب دیها بااست که سازمان یمعن نیو اطلاعات به ا هاستمیبه س شتریب یوابستگ

، و هااتی، بهبود عملسکیر تیریها به مدنیکه ا رودیانتظار م کنند. یگذارهیخود سرمافناوری اطلاعات  طیمح

  .کنندیکمک م یرمالیو غ یمال یاهداف سازماندستیابی به خدمات کمک کنند که به  تحویل قیارزش از طر خلق

است  فناوری اطلاعاتو اهداف  یسازمان یهاتیاولو نیب ترازیهم جادیبر اراهبری فناوری اطلاعات  یتمرکز اصل

بر  فناوری اطلاعات یهاحاصل شود که تلاش نانیتا اطم

 کیکه اهداف استراتژ شوندیمتمرکز م ییهاپروژه ای ندهایآفر

سازمان و  نیب موفقیت آمیز یترازهم .کنندیم یبانیرا پشت

 تیئارشد و ه تیریکه مد دهدیرخ م یزمان فناوری اطلاعات

 کیاستراتژ کیشر کیرا به عنوان  فناوری اطلاعاتارزش  رهیمد

 نییاز خط پا تیرا در حما فناوری اطلاعاتدرک کرده و نقش 

  بشناسند.

 یایمزا درتمندقراهبری فناوری اطلاعات چارچوب  کی

 شامل:، کندفراهم میرا  یمتعدد

 یرقابت تیمز. 

  به بازار افتهیسرعت بهبود. 

  ثر.ؤاطلاعات م تیامنرعایت و 

 ی.و نوآور ندیفرآ ونیاتوماس 

 شتریآگاهانه ب یریگمیتصم. 

 یوراسازمان و فن نیمناسب ب یهم تراز

 یعنی: تاطلاعا

 لیپتانس رهیمدتئیارشد و ه تیریمد 

اطلاعات را  یورناف یهاتیو محدود

 .کنند درک

 فناوری اطلاعاتارشد  تیریمد 

سازمان را به  مربوط یازهایاهداف و ن

 .کنددرک 

  این درک در سرار سازمان توسط یک

حاکمیت مناسب و ساختار 

 شود. پاسخگویی نظارت و اعمال می



11 
 

 شودیم ندیآمنجر به بهبود مستمر فرکه مرتبط با مشکلات  یاشهیدرک بهتر علل ر. 

 قرار دارند عبارتند از:راهبری فناوری اطلاعات  محدودهکه در  ییهاتیفعال

 کار. و با اهداف کسب فناوری اطلاعات یهاتیو اولو هایگذارهیسرماترازی هم 

  ها برای خدمات فناوری نظارت بر درخواستمدیریت، ارزیابی، اولویت بندی، تأمین مالی، اندازه گیری، و

ها را برای کسب و کار ، و کار حاصل شده و قابل تحویل، در یک شیوه استوار و قابل تکرار که بازدهاطلاعات

 کند. بهینه سازی می

  هاییمسئولانه از منابع و دارا بهره برداریحفظ. 

 ها و اختیارات به وضوح تعریف شده. نقش –تصمیم  و حقوق یریپذتیو روشن کردن مسئول نییتع 

  دهد.ها و تعهدات خود را ارائه میها، بودجهبرنامهاطمینان از اینکه فناوری اطلاعات 

   و احتمالات فعالانهریی، تغاتدی، تهدگبزر یهاسکیر تیریمد ،. 

 یابتکارات برون سپار، و ، انطباق، بلوغ، توسعه کارکنانفناوری اطلاعات یبهبود عملکرد سازمان. 

  اطلاعات و کل سازمان. یورادر فن ینوآورحمایت کردن از 

 های کلیدیریسک

کمک  یرمالیو غ یبه اهداف مالدستیابی  یبه سازمان برا تواندیمراهبری فناوری اطلاعات همان طور که منافع 

 کل سازمان مضر باشد. یبرا تواندیم ی، اثرات منفرا کنترل کند سکیو ر را بهبود بخشد هااتیکند، عمل

به  فناوری اطلاعاتاستفاده از  یسازمان نهیبر زم دیکأت یبه جا فناوری اطلاعات یمال ای یفن یهابر جنبه دیکأت

، فناوری اطلاعات یگذارهیسرما فیضع ده، بازیمنف یامدهای، معمولا ً منجر به پساز کسب و کار توانمندیک عنوان 

  .شودیم فناوری اطلاعات یگذارهیسرما قیشده از طر جادیا یاینشان دادن مزا یشکست برا ای

 عبارتند از: یمنف راتیثأاز ت گرید یهامثال

 کار. و از اختلال در کسب یناش یمال یهازیان 

 وکار.کسب یهااتیعمل یاجرا یبالاتر برا یهانهیهز 

 یناراض انیو مشتر دیجد یانتظارات مشتر مواجه شدن بادر  شکست ای فیضع تیفیک. 

 گیرند.یندهای کسب و کار اصلی توسط تحویل ضعیف خدمات فناوری اطلاعات تحت تأثیر منفی قرار میفرآ 

 دهد.های امنیتی قرار میدر معرض شکافناشناس کل سازمان را  یدهایخطرات و تهد 

 .مجازات ناشی از شکست در مواجه شدن با الزامات قانونی 



12 
 

 فناوری اطلاعاتاجزای راهبری 

ارشد  تیریبه مد توانندیوابسته است که م ییبه اجزابرنامه راهبری فناوری اطلاعات  کی یو نگهدار یساز ادهیپ

 3اطلاعات کمک کنند. همانطور که در شکل  یوراعملکرد فن یریگنظارت و اندازه در هدایت، رهیمد تیئو ه

 اند:شده گروه بندیدر سه دسته راهبری فناوری اطلاعات مؤثر  یدیکل ی، اجزاشده داده نشان

 پیاده سازیخدمات به سازمان  هئارا یکه برافناوری اطلاعات  یندهایآل تمام فرشام - یندهای فرآمحیط 

 .(پروژه تیریافزار و مد ، توسعه نرماطلاعات تیامن تیری، مدرییتغ تیری، مدمثال یبرا) شوندیم

  واجه اجازه م فناوری اطلاعات هتا ب یو روابط گزارش ده یضرور یهانقششامل  –ساختارهای سازمانی

 قیاز طر شخص شدهتا الزامات م آوردیفرصت را فراهم م نیکه ا یسازمان را بدهد، در حال یازهایبا ن شدن

 .(4)شکل  به دست آورد یرسم یبندتیو اولو یابیارز

 های پیاده سازی شده برای هدایت، نظارت و ها، و چارچوبشامل استانداردها، سیاست –ها مکانیزم

یندها لاعات باید تعیین کند که کدام فرآگیری عملکرد فناوری اطلاعات. چارچوب راهبری فناوری اطاندازه

ز مشخص و ها به طور رضایت بخش شناسایی، ارزیابی و نیاینکه رسیک به باید در جایگاه اطمینان دادن

 مطابق با تحمل و اشتهای ریسک سازمان، قرار گیرند. پذیرفته شده
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 هایی از ساختارهای سازمانی: مثال4شکل 

 محدوده اعضا بدنه حاکمیت

هیئت مدیره راهبری 

 فناوری اطلاعات

CEO ،CFO ،CIO ،CAE های استراتژی کسب و کار و فناوری اطلاعات و برنامه

 سرمایه گذاری

کمیته هدایت فناوری 

 اطلاعات 

مدیر ارشد فناوری اطلاعات، مالکان واحد کسب و 

 کار

 ترازی استراتژیک فناوری اطلاعاتهم

دفتر پورتفوی فناوری 

 اطلاعات

مدیران برنامه فناوری اطلاعات، برنامه کسب و 

 کار/مدیران پروژه، مدیران پروژه فناوری اطلاعات 

 پروژه فناوری اطلاعات، نظارت، و گزارشگریمعیارهای 

دفتر معماری فناوری 

 اطلاعات

CIO، CISO ،COO مدیران زیرساخت فناوری ،

 اطلاعات

 طراحی معماری فناوری اطلاعات

 های فناوریارزیابی فرصت ، مالکان واحد کسب و کارCIO ،CTO شورای فناوری اطلاعات

امنیت سایبری و شورای 

 حفاظت داده

CIO، CTO ،CISO ،CRO ،CFO ،COO ،CAE ،

  مالکان واحد کسب و کار

های سازمانی برای حفاظت از ارزیابی ریسک و استراتژی

 های اطلاعاتی سازماندارایی
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 نقش حسابرس داخلی در راهبری فناوری اطلاعات

 تواندمی این اما بماند، باقی مستقل باید داخلی حسابرس است، مدیریتی مسئولیت یک راهبری فناوری اطلاعات

 .کند ایجادتغییر برای  توصیه و تحت تأثیر قرار دادن را برای خوبی موقعیت

 محل در راهبری فناوری اطلاعات سیستم نیرومندی به فناوری اطلاعات بسته حسابرسی امری ضروری است که

 مدیریت که زمانی تا شود، توصیه ارائه از مانع نباید استقلال. شود تقسیم مشاوره و اطمینان بخشی بخش دو هر به

 .گیرد عهده بر را هاکنترل اجرای و پیاده سازی برای پاسخگویی و کامل مسئولیت

 از کافی حفاظت و هستند هاسیاست به دنبال و کار کسب مالکان آیا که کند ارزیابی تواندمی حسابرس نوع هر

 .دهندمی نشان هاکنترل و ریسک شناسایی برای فناوری اطلاعات باکردن  کار با را هادارایی

 گرفته نظر در حسابرسی برنامه توسعه وارزیابی ریسک حسابرس داخلی فعالیت  طول در راهبری فرآیندهای

 دکنمی شناسایی را سازمان بالاتر ریسک راهبری  فرآیندهای  ً معمولا (CAEرئیس حسابرسی داخلی ) .شوندمی

 بررسی مورد شوند،می داده شرح نهایی حسابرسی برنامه در که ایمشاوره و اطمینان بخشی هایپروژه طریق از که

 ارزیابی برای داخلی حسابرسی ولیتفعالیت مسئ خاص طور به 2110 رهنمود پیاده سازی علاوه، به. گیرندمی قرار

 :کندمی موارد مشخصبرای این  را سازمان فرآیندهای راهبری دبهبو برای مناسب هایتوصیه تهیه و

 های استراتژیک و عملیاتی.تهیه تصمیم 

 .نظارت مدیریت ریسک و کنترل 

 سازمان. درون مناسب هایارزش و اخلاق ترویج 

  اطمینان یافتن از عملکرد سازمانی مدیریت و

 پاسخگویی مؤثر.

 با نواحی اطلاعات کنترل و ریسک ارتباط برقراری 

 .سازمان مناسب

 برقراری ارتباط در میان و  ها،هماهنگی فعالیت

هیئت مدیره، حسابرسی داخلی و خارجی، دیگر 

 کنندگان اطمینان بخشی و مدیریت.تهیه

 

  

توانند به تقویت راهبری عواملی که می

 فناوری اطلاعات کمک کنند:

  شفاف سازی مالکیت و پاسخگویی

 فناوری اطلاعات.

 خط گزارشگری مدیر ارشد اطلاعات 

(CIO.به مدیریت ارشد ) 

  ارزش نوآوری که فناوری اطلاعات

 تواند پیشنهاد دهد شناسایی شود.می

 اطلاعات نظارت و  عملکرد فناوری

 اندازه گیری شود.
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های پیاده سازی راهبری سازمان تمرکز کند، که شامل حسابرسی داخلی راهبری فناوری اطلاعات باید بر شیوه

فضای اخلاقی ترازی اشتهای ریسک، ارتباط مؤثر، وح تعریف شده، همهای به وضها و مسئولیتها، نقشسیاست

 شامل  ًاحتمالا داخلی حسابرسی هایو پاسخگویی واضح. ارزیابی مان، مدیریت ارزش فناوری اطلاعاتسازدر بالای 

 :باشدمی زیر موارد قبیل از هاییفعالیت

 درک فعالیت حسابرسی داخلی از اشتهای ریسک با  های راهبری و استانداردهاای که فعالیتارزیابی درجه

 سازمان سازگار است.

 ای مجاز از نظر منشور حسابرسی و تأیید شده توسط هیئت مدیره. هدایت تعاملات مشاوره 

  گفتگوی مداوم با بدنه راهبری فناوری اطلاعات برای اطمینان از اینکه تغییرات اساسی سازمانی و ریسک

 .شوندمیدر یک روش به موقع مشخص 

به  ازیها نآن کند انجام دهد. ییرا شناسا هامشکلفقط از آنکه  شیب دیبا یداخل ی، حسابرسراهبری بررسیهنگام 

 فناوری اطلاعات یهاکه نقاط ضعف در کنترل دارند یدر زمانرا سازنده  یهاهیتوص جادیو ا یاشهیعلل ر ییشناسا

 لیدل کارزیابی یمورد خاص،  نیدر ا. وارآتشید فیضع ای نامرغوب یکربندی، پمثال ی؛ براشوندیم ییشناسا

  منبع مشکل باشد. ییشناسا یاز کنترل برا یمختلف یهاهیشامل لا تواندیم یاشهیر

 یبرا تواندیکه م دهدیکنترل را نشان ماز  هیکه سه لا دهدیرا نشان م یاشهیعلت ر زیچارچوب آنال کی 5شکل 

 دیو بپرس دیبرو ندیفرآ هی، به لادیشروع کن یفن هیاز لا .ردیمورد استفاده قرار گ فناوری اطلاعات ضعفنقاط  یابیارز

)به عنوان مثال، عدم نظارت  است آتش شده وارهید فیضع یکربندیوجود دارد که باعث پ یندآیفرخرابی  ایکه آ

 (.فیوظا یناکاف تفکیک ای

های مؤثر فناوری فناوری اطلاعات بالا بروید و بپرسید آیا سازمان روشاز لایه فرآیند، یک لایه دیگر به راهبری 

 اطلاعات مانند ارزیابی ریسک و توسعه سیاست، حفاظت و آموزش راجع به دیوارهای آتش دارد.
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 ایآنالیز چارچوب علت ریشه –: ریسک فناوری اطلاعات 5شکل 

 

 ب

 

 

 

 

 

 

 

همکاری با های عمل سازنده در ایجاد برنامهاسایی کند و را شنای فعالیت حسابرسی داخلی زمانی که علل ریشه

 کند.کند، ایجاد ارزش افزوده میرا تضمین میمدیریت برای رسیدگی به مسئله 

 مهارت

اشاره شد،  A.12130همانطور که در استاندارد پیاده سازی 

ات ممکن است شامل اطمینان بخشی ارزیابی راهبری فناوری اطلاع

ها در کفایت و اثربخشی کنترلای برای ارزیابی یا خدمات مشاورهو/

های سیستمها، و ها درون راهبری، عملیاتپاسخگویی به ریسک

 :موارد زیر باشد اطلاعاتی سازمان راجع به

 .دستیابی به اهداف استراتژیک سازمان 

 ی.اتیو عمل یو صحت اطلاعات مال نانیاطم تیقابل 

 ها.و برنامه هااتیعمل ییو کارا اثربخشی 

 هاحفاظت از دارایی 

 و قراردادها. هاهی، روهااستی، مقررات، سنیانطباق با قوان 

 راهبری 

 فناوری اطلاعات

ترازی کسب و کار، مطلوبیت وضعیت اخلاقی مدیریت و سازمان، هم

ها، آموزش، مدیریت ریسک، معیارهای عملکرد، نظارت و عوامل سیاست

 انسانی

 فرآیندهای 

 فناوری اطلاعات

های به کار گرفته شده برای تحویل خدمات فناوری اطلاعات، امنیت روش

 اطلاعات، توسعه برنامه کاربردی، مدیریت تغییر، پیکربندی مدیریت و غیره

 پیکربندی 

 فنی

های فناوری اطلاعات، پایگاه داده و لایه طراحی فنی یا معماری منابع برنامه

 شبکه 

 عوامل

 ریسک

 منابع 

 ریسک

رسد که حسابرسی زمانی که به نظر می

فناوری اطلاعات نیازمند تجربه گسترده 

های استراتژیک فناوری اطلاعات است، جنبه

خشی از تواند براهبری فناوری اطلاعات می

 هر تعامل عملیاتی باشد.
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 ریزی کاربرنامه 

حسابرسی شامل برنامه ریزی کار،  حسابرسان داخلی باید یک برنامه برای هر کار  – 2200با توجه به استاندارد 

ها، اهداف، محدوده، زمان بندی و تخصیص منابع کار حسابرسی ایجاد کند و مستند سازد. این برنامه باید استراتژی

کمک به حسابرسان با  قصد دارد تابخش  نیاسی را در نظر بگیرد. های سازمان مرتبط با کار حسابراهداف و ریسک

که  ی، نوع اسنادباشند برنامه حسابرسی راهبری فناوری اطلاعات در دیکه با یدیمناطق کل نییجهت تع یداخل

 دیو مدارک مستند که با شواهدها ذکر شوند و در مصاحبه توانندیکه م یالاتؤ، سمودها را درخواست نآن توانیم

 .ستندین جامعشده  ارائه یهامثال .ندیبه دست آ

 نیمشخص کند ا کار حسابرسی یزیردر برنامه دیبا یداخل یحسابرس تیفعال کیکه  ییزهایچ نیتراز مهم یکی  

 یبرا ییو ابزارها ندهاآی، فرهااستیس شاملواحد و منسجم در محل،  راهبریساختار  یسازمان دارا ایاست که آ

فناوری مربوط به  یهاسکیو کنترل ر طیمداوم مح تیریمد

 است. اطلاعات

حسابرسی کل برنامه راهبری فناوری اطلاعات ممکن است 

توان با دشوار باشد؛ به جای آن دامنه برنامه حسابرسی را می

شود، استفاده از شاخصی که با یک هدف خاص مواجه می

ها تواند توسط واحدها، مکانتعریف کرد. برای مثال، دامنه می

ژیک سازمانی یا توسط هر شاخصی که برای و اهداف استرات

         دار است تعریف شود.سازمان معنی

   درک زمینه و هدف کار حسابرسی .1

با  دیبا ی( و حسابرسان داخلCAE) یحسابرس ییاجرا ریمد

 مشخصاتو  راهبریاز مفهوم  یبه درک روشن دنیرس

 دیبا نیها همچنآن معمول شروع کنند. راهبری یندهاآیفر

نامه ، چرا که در واژهرندیرا در نظر بگ راهبری از یرسم فیتعر

 یحسابرس یاحرفه ی اجرایبرا یالمللنیب یاستانداردها

 شده رفتهیپذعموماً  یجهان راهبری یها، و با چارچوبیداخل

 حامی یهاسازمان تهی، کم)به عنوان مثالآشنا شوند ها و مدل

 .(38500 و 31000 [ISO] یالمللنیب یسازمان استانداردها ای [COSOتردوی ] ونیسیکم

برنامه ریزی کار حسابرسی عموماً شامل 

 باشد:مراحل زیر می

 .درک زمینه و هدف کار حسابرسی 

 درک  یاطلاعات برا یآورجمع

 ی.تحت بررس ندیفرآ ای منطقه

 از  هیاول سکیر یابیارز کی هدایت

 . یتحت بررس ندیفرآ ایمنطقه 

 .تشکیل دادن اهداف کار حسابرسی 

 .برقرار کردن محدوده کار حسابرسی 

 .تخصیص منابع 

 .مستند سازی برنامه 

در مورد  قیدق یهادستورالعمل یبرا

 کار کمحدوده ی و یزیرنحوه برنامه

انجمن  یعمل هنمود، ریحسابرس

ریزی کار: برقرار برنامه"حسابرسان داخلی 

 را ببینید. "ودهکردن اهداف و محد
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اینکه چگونه  هستند. ریمتغ ییقضا یهابا توجه به نوع سازمان و حوزه هایازمندیها و ن، مدلراهبری یهاچارچوب 

یک سازمان اصول راهبری مؤثر را طراحی و اجرا کند به عواملی مانند اندازه، پیچیدگی، چرخه زندگی، بلوغ، 

 یابیارز یبرا یداخل یحسابرس کردیروساختار سهامدار و الزامات قانونی بستگی دارد که سازمان تحت آن قرار دارد. 

خواهد متفاوت  کندیکه سازمان از آن استفاده م یمدل ایبراساس چارچوب  تیریبه مد ییهاهیو ارائه توص راهبری

  .بود

حسابرسی داخلی ابتدا باید بپرسد که سازمان از چه چارچوبی برای هدایت راهبری فناوری اطلاعات استفاده 

تواند اجرای یک برنامه کاری سازی شده نداشته باشد، حسابرسی داخلی میاگر سازمان چارچوبی پیادهکند. می

 در یک چارچوب توافق شده، پیشنهاد کند. های مدیریت ها و روشی موجود کنترلنقشهای برای کمک به مشاوره

 کندیمشاهده م (CAEی داخلی )سررئیس حساببعد از آن ، 

 راهبری یندهاآیفر یفعل یداخل یطرح حسابرس ایکه آ

ها را مورد مرتبط آن یهاسکیو ر ردیگیسازمان را در بر م

از  یابه عنوان مجموعه راهبری. دهدیقرار م یبررس

، راهبری . بلکهمستقل وجود ندارد یو ساختارها ندهاآیفر

مثال،  یهستند. برا وابستهو کنترل به هم  سکیر تیریمد

 سکیر یاستراتژ نییدر هنگام تع راهبریثر ؤم یهاتیفعال

بر به همان اندازه، مدیریت ریسک  .رندیگیرا در نظر م

أس سازمان، اشتهای راهبری مؤثر )مانند فضای اخلاقی در ر

ریسک، تحمل، و فرهنگ؛ و نظارت بر مدیریت ریسک( تکیه 

و  یداخل یهاثر بر کنترلؤم راهبری، بیترت نیبه همدارد.  

 هیها تکآن کنترل یدر مورد اثربخش رهیمد تیئارتباط با ه

  دارد.

رئیس راهبری،  2110با توجه به رهنمود پیاده سازی 

حسابرسی داخلی ممکن است منشورهای هیئت مدیره و 

را بررسی و همچنین دستور جلسات و صورت جلسات کمیته 

در راهبری سازمان که نقش هیئت مدیره  تا بینشی ازکند، 

به خصوص با توجه به تصمیم گیری استراتژیک  کندایفا می

. رئیس حسابرسی داخلی همچنین و عملیاتی کسب کند

 راهبری فناوری اطلاعات خوب در یک نگاه

 نشان راهبری موجود ساختارهای و سازمان 

 به فناوری اطلاعات آیا که این از خوبی

 استراتژیک اهداف به دستیابی در سازمان

و از آن پشتیبانی  کندمی کمک خود

 دهد.می ارائه کند،می

 فضای اخلاقی در  تأثیر میزان که است مهم

 چگونه اینکه کنیم، تعیین بالای سازمان

 ارتباط سازمان در سطوح تمامی به فضا این

 فناوری اطلاعات بر پیام آن چگونه و دارد

 .گذاردمی تأثیر

 مدیریت جمله از خدمات، تحویل معیارهای 

بر اندازه  نظارت و کنترل مهم اجزای مالی،

گیری هزینه منفعت فناوری اطلاعات 

 باشد.می

 ضروری جزء استراتژیک عملکرد مدیریت 

 و است مؤثر راهبری فناوری اطلاعات

 تا سازدمی قادر را مناسب هایمکانیزم

فناوری  خدمات تحویل و سازمان نیازهای

 .کنند اداره را اطلاعات
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های کلیدی راهبری )مانند رئیس هیئت مدیره، رأس منتخب یا منتصب در واحدهای ر نقشبا دیگران د ممکن است

دیر ارشد رعایت، مدیر ارشد دولتی، مدیر ارشد اخلاق، مدیر ارشد منابع انسانی، حسابرس مستقل خارجی، م

اگر این به دست آورد.  تا درک روشنی از فرآیندهای خاص سازمان و اطمینان بخش پیش ازصحبت کند  ریسک(

های شناسایی شده توسط تنظیم تنظیم شده باشد، رئیس حسابرسی داخلی ممکن است بخواهد نگرانیسازمان 

 کنندگان را بررسی کند.

 لیرا تشک راهبریاست که  یزیارشد در مورد آن چ تیریو مد رهیمد تیئبحث با ه یبرا یاساس راهبریدرک 

 .اجرا کرد توانیرا م کردیمناسب و رو یداخل یطرح حسابرس کیکه  یبه طور دهد،یم

 

 اطلاعات یجمع آور .2

ی کنند، مطابق با مهم است که حسابرسان داخلی اطلاعات جمع آوری شده در طول توسعه برنامه مستند ساز

از  یعدد متوال کی شهیهم ندیفرآ نیکه ا دیاست که توجه داشته باش فیدمبرنامه ریزی کار.  – 2200استاندارد 

به روز شود چون اطلاعات  کار حسابرسی یزیردر طول برنامه دیاست که با مداوم ندیفرآ کیبلکه  .ستیمراحل ن

ن خدمات دهندگا هئها توسط اراو گزارش سکیر یابی، ارز)به عنوان مثال پیشین یهایابیارز یبررس قیاز طر دیجد

دست ه مصاحبه با سهامداران مربوطه ب ای هاو کنترل ندیفرآ انیجربرنامه ریزی ، درک و مشاوره(اطمینان بخش و 

  .دیآیم

 .شودیانجام نم راهبریواحد از  یحسابرس کیکه معمولا ً  دهدینشان م نیهمچن  2210رهنمود پیاده سازی 

آمده  دسته محتمل است که براساس اطلاعات ب راهبری یندهاآیاز فر یداخل یحسابرس تیفعال یابیدر عوض، ارز

  متعدد در طول زمان باشد. یحسابرسوظایف از 

 :شودیدر نظر گرفته مموارد زیر مناسب باشد،  راهبریاز  یکل یابیارز کیاگر 

 شد. ییکه در بالا شناسا خاص راهبری یندهایفرآ یداخل یحسابرس جینتا 

 مانندستندیمتمرکز ن راهبریکه به طور خاص بر  یاز حسابرس یناش تیمسائل حاکم ،: 

 .برنامه ریزی استراتژیک 

 وری و اثربخشی عملیاتی.بهره 

 .کنترل داخلی بر گزارشگری مالی 

 گرید نواحیاطلاعات، تقلب، و  یوراخطرات مرتبط با فن. 

 اجرا. و مقررات قابل نیانطباق با قوان 
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 .نتایج ارزیابی ریسک 

 خود  کنترل، و تیفیک یهای، حسابرسرعایت یهایه عنوان مثال، بازرسب) یتیریمد یهایابیارز جینتا- 

 .(یابیارز

  حسابرس دولت  ی، دفاتر عمومی)به عنوان مثال، بازرسان قانون یخارج اطمینان بخشیکار ارائه دهندگان

 ( و قانون گذاران.یدولت یحسابدار یهاو شرکت

 رعایت، یمنی، سلامت و اخط دوم توابع دفاع )به عنوان مثال ای، یداخل ن اطمینان بخشیکار ارائه دهندگا 

 .(تیفیو ک

 فرآیندهایبهبود  یبرا ی، مانند حوادث نامساعد، فرصتراهبریاطلاعات مربوط به مسائل مربوط به  ریسا 

 .دهندیرا نشان م راهبری

 

 اطلاعات مستند سازی به اطلاعات و یابیدست 2.1

 یابیارز کیتا  سازدیرا قادر م یحسابرسان داخلراهبری فناوری اطلاعات به دست آوردن درک کامل از سازمان و 

.  منابع اطلاعات خواسته شده است A12210.ستاندارد مرتبط انجام دهند، همانطور که توسط ا یهاسکیاز ر هیاول

 و مصاحبه با سهامداران هستند. یساز شامل مستند

 باشد: ریشامل موارد ز دیبا کار حسابرسی مرحله برنامه نیا انیپاحداقل در 

  یتحت بررس ناحیهاهداف. 

 اهداف. نیبه ا دنیرس یمورد استفاده برا یهایاستراتژ 

 اهداف. نیبه ا دنیرس یبرا هاسکیر 

 های کلیدی.فرآیندها و کنترل 

 تحت بررسی.های مربوط به ناحیه یا فرآیند فناوری اطلاعات و سایر سیستم 

 ها در داخل یا بیرون ناحیه یا فرآیند تحت بررسی.منابع و قابلیت اتکا داده 

اهبری فناوری ریزی برنامه کار حسابرسی داخلی ر تواند برای برنامههایی از مستنداتی که حسابرس داخلی مینمونه

 اطلاعات درخواست کند شامل موارد زیر است:

 نیشیپ یحسابرس یهاگزارش. 

 انداز سازمان(.و چشم تیمورأ) مهای استراتژیک برنامه 

 .چارچوب راهبری سازمانی 
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 .چارچوب راهبری فناوری اطلاعات 

 اطلاعات تیامن استیس. 

 های معماری فناوری اطلاعات.سیاست 

 یسازمان هایچارت. 

 .استراتژی و اهداف سازمان 

 های مدیریت ریسک بنگاه.گزارش 

 های فناوری اطلاعات.عملکرد گزارش 

  راهبری.صورت جلسات 

 .صورت جلسات کمیته و هیئت مدیره 

 های مدیریت.گزارش 

  استثناها مستنداتمصوبات و. 

 

 مصاحبه با سهامداران مربوطه 2.2

، یتا اهداف، طراح کندیکمک م یکه به حسابرسان داخل است بحرانیگام  کی مربوطهسهامداران مصاحبه با 

 تواندیم یدر اغلب موارد، چارت سازمان درک کنند.بهتر را  یتحت بررس ندیفرآ ای محدودهکنترل  طیو مح اتیعمل

 کمک کند.ربوطه سهامداران م ییدر شناسا یبه حسابرسان داخل

 یاتیو عمل کیاستراتژ ماتیبه تصم ییندهایآفر چه که آشکار کندممکن است نشان  رؤسای اداریمصاحبه با 

و  شود،یآن منجر م یاخلاق گاهیاز جا یکاف یسازمان به آگاه یهاتلاش ایکه آاین اندازه گیری، شوندهدایت می

 .بر سازمان دارند ریثأو کنترل و ت سکیر یندهایفرآ یخود بر رو یهاتیاز مسئول یکارمندان درک روشن ایآ نکهیا

 هایی از سؤالات مصاحبهنمونه

 کیدرک در برنامه استراتژ نیچگونه ا؟ کندیاطلاعات را درک م یوراسازمان به فن یوابستگ رهیمد تیئه ایآ 

 ؟شودیمنعکس م

 را تانتظاراشما که  دیدانی؟ از کجا مدیدار راهبری فناوری اطلاعاتاز نقش شما در  یروشن فیتعر ایآ 

 ؟کنیدیبرآورده م

 کنید؟های مرتبط با فناوری اطلاعات مشورت میتصمیم گیری ی تصمیم گیری هنگامشما با کدام اعضا 

 یپرسشنامه کنترل داخل کی Cپیوست 

به حسابرسان  تواندیکه م دهدیم هئارا

کمک کند تا درک سطح بالا از  یداخل

موجود را توسعه  راهبری فناوری اطلاعات

، دامنه رسیدگی نیچگونه بهتر دهند و

 برنامه کار کی یو اجرا یزیربرنامه

 . کنند نییرا تع یحسابرس
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 منتشر یفرع یهاتهیو کم راهبریمختلف  یهاتهیها توسط کموجود دارد و چگونه آن ییهااستیچه س 

 ؟شوندیم

 ؟کندیم یریگسازمان چگونه ارزش را اندازه 

ط خطرات مرتب ییشناسا یمنتخب برا یهادر گروه ای یممکن است با پرسنل فرد ی، حسابرسان داخلنیعلاوه بر ا

چه چیزی اهداف کسب و کار را از دیده "، ، حسابرسان ممکن است بپرسندبرای این منظور کنند. اندیشه گشایی

های ذاتی، حسابرسان داخلی ممکن است بپرسند، علاوه بر این، برای شناسایی ریسک "شدن محافظت خواهد کرد؟

 "چه مشکلی پیش خواهد آمد اگر هیچ کنترلی در محل وجود نداشته باشد؟"

  هیاول سکیر یابیارز کیانجام  .3

، تمام خطرات را و منابع یزمان یهاتیمحدود لیدل به

. قرار داد یمورد بررس کار حسابرسی کیدر طول  توانیمن

 هیاول سکیر یابیارز کی دیبا ی، حسابرسان داخلنیبنابرا

، که به صورت تیرا با توجه به اهم هاسکیانجام دهند و ر

 یبندتی، اولوشودیم یریگاندازه سکیاز عوامل ر یبیترک

 .کنند

 یابیارز کیانجام و مستند کردن  یثر براؤروش م کی

نمودار  کی جادی، اهیاول کار حسابرسیسطح  سکیر

 کی، مانند مربوطه یهادهنده خطرات و کنترلنشان

و کنترل  سکیر سیماتر کی .تو کنترل اس سکیر سیماتر

خطرات مورد استفاده  یابیو ارز یسازمانده، ییشناسا یبرا یاست که به طور معمول توسط حسابرسان داخل یابزار

را  دهنده کاهش های هر گونه کنترل زی، و نیتحت بررس محدوده یکه ممکن است اهداف تجار ردیگیقرار م

 قرار دهند. ریثأت تحت

 ریسک یوهایدر سنار شده ییشده با استفاده از خطرات شناسا جادیو کنترل ا سکیر سیاز ماتر یانمونه 6شکل 

 .شوندیگنجانده م زین بندی رتبهاحتمال و  ریثأ، تسیماتر نی. در ادهدیرا نشان م

 

 در مورد توسعه قیدق یهاعملدستورال یبرا

: 
 ریسک. یوهایسنار 

 .ماتریس ریسک و کنترل 

 به عنوان  سکیر یبندتیاولو یهانقشه(

 .مثال، نقشه بوته(

به رهنمود تمرین انجمن حسابرسان داخلی 

رسی: تعیین اهداف و ریزی کار حساببرنامه"

 مراجعه کنید. "دامنه رسیدگی
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لریسکسناریو ریسک کنتر

 غیر متمرکز، 
در یک مدل عملیاتی

اتژیک  واحدهای کسب وکار اسیی

)SBUs( اجازه دارند که بیشیی مستقل 

و خودگردان عمل کنند، با بودجه های 

فناوری اطلاعات خود و استفاده از 

برنامه های کاربردی مختلف و 

زیرساخت فناوری اطلاعات.

 موفق نخواهد بود یک 
ً
سازمان احتمالا

مجموعه از استانداردهای فناوری 

اطلاعات را در سراسر سازمان با توجه به 

برنامه های کاربردی، زیرساخت فناوری 

اطلاعات، فرآیندها، و رویه ها به طور 

مؤثر مستقر کند.

معماری بنگاه فناوری اطلاعات باید 

ساختار سازماتی را نشان دهد تا هم ترازی 

بهیی و برآورده کردن نیازهای سازمان را 

ممکن سازد. 

ی فناوری اطلاعات  توسعه ساختار راهیر

باید بر اساس طراحی های معماری فعلی و 

پیش بینی شده فناوری اطلاعات باشد.

سازمان مدیریت ریسک را به عنوان 

بخشی از شیوه های مدیریت پروژه 

شامل نمی شود.

پروژه ها می توانند به دلیل برنامه ریزی 

 به ریسک ها 
ی

ضعیف برای رسیدگ

شکست بخورند.

، بررسی و ارتباط  یک فرآیند برای ارزیاتر

دادن ریسک های فناوری اطلاعات به  

سهامداران کلیدی و مدیریت اجراتی در 

، و انتشار فرآیندهای  طول پروژه، تغییر

مدیریت وجود دارد.

ی فناوری اطلاعات ل برای راهتر شکل 6: ماتریس ریسک و کنتر

 

 

دهد. این ماتریس به عنوان نمونه یک ماتریس ریسک و کنترل برای راهبری فناوری اطلاعات ارائه می Dپیوست 

 برای مواجهه با نیازهای خاص سازمان تحت بررسی سفارشی باشد.تهیه شده است و باید 

 کار حسابرسی اهداف شکل دهی .4

 در طول یابیارز یرا برا یتوجهو خطرات قابل کردندکامل را  سکیر هیاول یابیارز یکه حسابرسان داخل یهنگام

 کنندیم انیب کار حسابرسیاهداف  .را شکل دهند کار حسابرسیاهداف  توانندیکردند، م ییشناسا کار حسابرسی

داشته باشند،  یهدف مشخص دی، اهداف بانیست؛ بنابراچیانجام  یبه طور خاص در تلاش برا کار حسابرسیکه 

 .(A1.2210)استاندارد  مرتبط باشند سکیر یابیو با ارز ندباش مختصر

های راهبری فناوری اطلاعات خارجی توانند به نیازمندیاهداف کار حسابرسی برای راهبری فناوری اطلاعات می

های مختلف توانند در راهو داخلی، یا عملکرد عملیاتی فرآیندهای راهبری فناوری اطلاعات مرتبط باشند، و می

 به عنوان ایکرد،  فیسالانه تعر یاز برنامه حسابرس یبه عنوان بخش توانیمثال، اهداف را م یبراف شوند. تعری

 نانیاطمنیازهای با  ای، قانونی، الزامات یقبل یحسابرس یهاافتهی، (ERMمدیریت ریسک بنگاه ) جینتااز  ایجهینت

 .یحسابرس تهیکم ای رهیمد تیئخاص از هبخشی 

تحت  ندیفرآ ای محدوده، و کنترل سکیر تیری، مدراهبری یابیارز یبرا یکاف یارهایمع دیبا زین یداخلحسابرسان 

 ارهایمع نیا ییشناسا .اندشده انجام کسب و کاراهداف و اهداف  ایکه آ کنند تعیینکرده و  ییرا شناسا یبررس
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با اهداف سازمان و  ترازو هم ی، عملیریگاندازه قابل اطمینان بخشی کار حسابرسیکه اهداف  دهدیم اطمینان

 .است یتحت بررس ندیفرآ ای محدوده

 تیئه ایو/ تیریتوسط مدپیش از این که  ییارهایاز مع دیبا ی، حسابرسان داخلA3.2210استاندارد با توجه به 

، وجود نداشته باشد معیاری چیاگر ه وجود داشته باشد. ییارهایمع نی، اگر چندنیاستفاده نما اندهشدد جایا رهیمد

. حسابرسان کنند ییشناسا رهیمد تئیو ه تیریبحث با مد قیمناسب را از طر یارهایمع دیبا یحسابرسان داخل

 .مربوطه باشند یارهایکمک به توسعه مع یبران متخصصاموضوع اهمیت از  یبه دنبال ورود دیبا زین یداخل

 هایی از معیار شامل موارد زیر است:نمونه

 های کلیدی موجود.عملکرد شاخص 

 .اهداف تنظیم شده در طول برنامه ریزی استراتژیک 

 های فرآیند، قوانین خارجی، و مقررات، و/یا قراردادها.ها و رویهی انطباق با محدوده یا سیاستدرجه 

  ی.صنعت یارهایاستانداردها و مع 

 یابیارز اریباشد، مع یتحت بررس ندیفرآ ای حدودهم ولئکه مس پرسنلیچالش هر  ای اشتباه ریاجتناب از تفس یبرا

 یبرا یحسابرسان داخل یبرا ی، مرجعمناسب یارهایحال، مع نیبا ا و مستند باشد. نانیاطم مرتبط، قابل دیبا

 ای اریمع .دهدیم هئارا یتحت بررس ندیفرآ ای محدودهها در کنترل تیکفا یابیو ارز هاافتهی، درک شواهد یابیارز

 سهیسازمان مقا یهاهیو رو هااستیس نیو همچن هاینیبشیو پ ،هاشی، گرایصنعت یارهایبا مع دیفقدان آن با

 شوند.

کار حسابرسی  یرا برا کار حسابرسی اطمینان بخشتوان اهداف  یهستند که چگونه م نیاز ا ییهامثال ریموارد ز

 فرموله کرد. راهبری فناوری اطلاعات

 که: دهداطمینان می یداخل یحسابرس تیفعال

 ریسک یاز اشتها یداخل یحسابرس تیو استانداردها با درک فعالاطلاعات راهبری فناوری  یهاتیفعال 

 سازمان سازگار هستند.

 انی و ریسک در یک روش به راهبری فناوری اطلاعات در حال پرداختن به تغییرات اساسی سازم اعضای

 .موقع هستند

 تراز استو با اهداف سازمان هم اهداف فناوری اطلاعاتها و پیوند ماتریس. 

 هیبر پا راهبریاطلاعات و  یورافن یهااتیاز عمل نانهیب واقع یهادگاهیتا د شوندیاجرا م یبه درست ارهایمع 

 .دهند هئارا کیو استراتژ یکیتاکت
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 اهداف مشاوره کار حسابرسی 4.1

بهبود  یبرا ییهاکردن راه هیو توص یابیارز یمختلف برا یهاتیاز ظرف یدر تعداد توانندیم یحسابرسان داخل

 یندهایآفر یو اثربخش یمستقل و هدفمند از طراح یهایابیارز مکن استها مآن عمل کنند. راهبری یهاوهیش

ارائه اطمینان بخشی، حسابرسان داخلی ممکن است  –یا به جای  –به علاوه  کنند. تهیهرا در سازمان  راهبری

 ای ارائه دهند.انتخاب کنند که خدمات مشاوره

 راهبری ندیفرآ ایشده وجود دارند و  شناخته لیکه مسا ی، به خصوص زمانارجح باشد کردیرو کی تواندیم نیا

ای ارائه دهند، رئیس حسابرسی داخلی ممکن . خواه اینکه اطمینان بخشی یا خدمات مشاورهاست رشد نیافته

تخصیص حسابرسان داخلی به مشاهده جلسات های نظارت مستمر بگیرد، مانند است تصمیم به استفاده از روش

نشان داده  2110سازی ها به صورت مداوم، همانطور که در رهنمود پیاده نهادهای مرتبط با راهبری و مشاوره آن

 شده است. 

یا به وسیله یا در ارتباط با مشتری ای در طبیعت مشورتی هستند، اهداف و انتظارات به دلیل اینکه خدمات مشاوره

معمولا ً بعد از اهداف و دامنه  ایکار حسابرسی مشاوره یزیر، برنامهنیبنابراشوند. کار حسابرسی تعیین می

به  ازیممکن است ن یحسابرسان داخل نیبنابرا .افتدقبلاً تعیین شده است، اتفاق می رسیدگی کار حسابرسی که

دهی کار حسابرسی اطمینان کی یزیرها در هنگام برنامهنداشته باشند، چرا که آن سکیر هیاول یابیارز لیتکم

با مشتری کار حسابرسی  یدارد تا درک ازین یبه حسابرسان داخل C1.2201استاندارد حال،  نیبا ادهند. انجام می

کارهای حسابرسی قابل  یبرا .دینما جادیا انتظاراتدیگر و  هاتی، مسئولرسیدگی، دامنه درباره اهداف ایمشاوره

 شود. یسندساز دیدرک با نی، اتوجه

 یکنترل تا حد مورد توافق با مشتر یندهای، و فرآسکیر تیری، مدراهبریبه  دیبا یحسابرسان داخل ن،یعلاوه بر ا

 توسط ایکار حسابرسی مشاورهاگرچه هدف و انتظارات  .(C1.2210)استاندارد  بپردازند ایمشاوره کار حسابرسی

با  کار حسابرسیحاصل کنند که اهداف  نانیاطم دیبا ی، حسابرسان داخلشودیم تیهدا کار حسابرسی یمشتر

 .(C2.2210استاندارد سازمان سازگار هستند ) کیو اهداف استراتژ هایها، استراتژارزش

 رایز، را فراهم کند ساله نیچند یحسابرس برنامه کیثر در ؤنقطه شروع م تواندیم یالگوبردار کار حسابرسی کی

  .بپردازد راهبریدر ساختار  یبه شکاف طراح ،شتریب یهایاز انجام بررس شیتا پ دهدیاجازه م تیریبه زمان مد

 تواند این موارد باشد:میای راهبری فناوری اطلاعات یک هدف برای کار حسابرسی مشاوره

 یاصل یهاتیکه فعال کندتوصیه میموجود  یسازمان یساختارها یبر اثربخش یداخل یحسابرس تیفعال 

 .کنندیم یبانیرا پشتراهبری فناوری اطلاعات 
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 خواهد  توصیه تیریمداصلاح و  رییموجود بر تغ راهبری یهاکنترل یبر اثربخش یداخل یحسابرس تیفعال

 کرد.

 

 تعیین دامنه رسیدگی کار حسابرسی .5

از آنجا  کرد. نییتع توانیرا م یحسابرس رسیدگی کار شکل گرفتند، دامنه سکیبر ر یکه اهداف مبتن یهنگام

چیزی کنند که چه  نییتع دیبا یرا پوشش دهد، حسابرسان داخل زیهمه چ تواندیعموما ً نم کار حسابرسی کیکه 

دامنه رسیدگی کار حسابرسی مرزهای کار حسابرسی را  نخواهد بود.شامل چه چیزی را و  را شامل خواهد بود

به دقت  دیبا یحسابرسان داخلکند. کند و اینکه چه چیزی در بررسی شامل شود را از قبل تعیین میتعیین می

به اهداف  دنیرس یبرا دامنه رسیدگی نیحاصل شود که ا نانیتا اطم رندیرا در نظر بگ کار حسابرسیای مرزه

  .دامنه رسیدگی کار حسابرسی( – 2220)استاندارد  خواهد بود یکاف کار حسابرسی

، ییایجغراف هایتی، موقعهاحدودهم ایخاص و/ یندهاآیرا به عنوان فر یعناصر نیممکن است چندامنه رسیدگی 

 ،کار حسابرسی توسط( که یمیسال تقو ای یماهه مال ، نقطه به زمان ، سهکند )به عنوان مثال فیتعر یو دوره زمان

را در نظر  وسعت دامنه رسیدگیبه دقت  دیبا یحسابرسان داخل .شودیپوشش داده مداده شده منابع موجود 

را برای به انجام رساندن  دیمرتبط، و مف قابل اتکا،اطلاعات موقع ه ب ییشناسا حاصل شود که نانیتا اطم رندیبگ

 – 2310اهداف کار حسابرسی و استاندارد  – 2210)استاندارد  اهداف شناسایی شده کار حسابرسی، ممکن سازد

 شناسایی اطلاعات(.

این  تیم کار حسابرسی داخلی باید برای تعیین دامنه رسیدگی و اجرای کار حسابرسی راهبری فناوری اطلاعات،

 کار را انجام دهد:

 کند یا نه.ها را درک میتراز است و آنهای سازمان همتعیین اینکه تابع فناوری اطلاات با اهداف و استراتژی 

 نیا ایآ نکهی، و اریخ ایاطلاعات وجود دارد  ارشد ریمد ایآ دیتا مشخص کن دیکن یرا بررس یساختار سازمان 

 .ریخ ایارشد است  تیریمد میفرد عضو ت

 یاز اشتها یداخل یحسابرس تیبا درک فعال راهبری یو استانداردها هاتیکه در آن فعال یادرجه یابیارز 

 سازمان سازگار هستند. ریسک

 .تعیین اثربخشی منبع فناوری اطلاعات و عملکرد مدیریت 

  بگذارند ریثأت فناوری اطلاعات طیبر مح آورانیکه ممکن است به طور ز ییهاسکیر یابیارز. 
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 منابعدادن تخصیص  .6

بعد از تعیین اهداف و دامنه رسیدگی کار حسابرسی، حسابرسان داخلی باید منابع مناسب و کافی برای دستیابی 

تخصیص منابع کار حسابرسی خواسته  – 2230استاندارد به اهداف کار حسابرسی تعیین کنند، همانطور که در 

 یهاصلاحیتها، و از دانش، مهارت یبیبه ترک مناسب واژهکه  کندیروشن م 2230اطلاعات استاندارد  ریتفسشده. 

 کار جسابرسیانجام  یبرا ازیبه مقدار منابع مورد ن یکاف واژهو  ،اشاره دارد کار حسابرسیانجام  یبرا ازیمورد ن گرید

 اشاره دارد. یابا توجه به مراقبت حرفه

 شوند:تخصیص داده میمنابع بر اساس موارد زیر به کار حسابرسی 

 آورند.دانشی که حسابرسان داخلی در طول برنامه ریزی کار حسابرسی به دست می 

 کار حسابرسی یدگیچیو پ تیماه. 

 هایی که برای کار حسابرسی در نظر گرفته شده است.های زمانی و/یا تعداد ساعتمحدودیت 

 ی منابع در دسترس.ها و تجربهدانش، مهارت 

 یورافن ایمنابع مکمل(  ای)به عنوان مثال، متخصصان  یمنابع خارج ایکه آ رندیدر نظر بگ دیبا یحسابرسان داخل

  خواهد بود. یندارد، ضرور یکاف ایمنابع مناسب  یداخل یحسابرس تیکه فعال یزمان

 مستندسازی برنامه .7

این اطلاعات کنند. های حسابرسی مستندسازی میدر طول برنامه ریزی، حسابرسان داخلی اطلاعات دا در کاربرگ

شود که باید برای دستیابی به اهداف حسابرسی ایجاد شوند، همانطور که در بخشی از برنامه کاری حسابرسی می

 برنامه کار حسابرسی خواسته شده است. – 2240استاندارد 

 های زیر را تهیه کند:ی کاربرگایجاد اهداف و دامنه رسیدگی حسابرسی  ممکن است هر یا همه فرآیند

 .نقشه فرآیند 

 ایده پردازیها و جلسات خلاصه مصاحبه. 

 .)ارزیابی ریسک اولیه )مانند ماتریس ریسک و کنترل و نقشه حرارتی 

 شوند.حسابرسی شامل میها در استدلال برای تصمیمات با توجه به اینکه کدام ریسک 

 خواسته شده برای استفاده خواهند شد  بررسیتحت  ندیفرآ ای محدوده یابیارز یکه برا ییارهایمع(

 (.A3.2210های اطمینان بخش، با توجه به استاندارد پیاده سازی حسابرسی
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 گزارش نتایج کار حسابرسی

و  یفرهنگ سازمان ،و مقررات نیقوان دیها متفاوت است و بادر سازمان کار حسابرسی جیسبک و فرمت گزارش نتا

 .یا معادل اعضای راهبری را به حساب بیاورند رهیمد تیئارشد و ه تیریانتظارات مد ، ویارتباط یهااستیس

مهم است که  ،سازمان است کی راهبریکل ساختار  کیعنصر استراتژ کی راهبری فناوری اطلاعات به دلیل اینکه

حاصله از  جینتا یحسابرس تهیو کم رهیمد تیئه ،ارشد تیریارتباط با مد یبرقرار یبرا رئیس حسابرسی داخلی

انجام  یکار برا نیها بتوانند هر گونه ضعف آشکار را در حکنند تا آن یرا بررس راهبری فناوری اطلاعات یحسابرس

 رهیمد تیئارشد و ه تیریگزارش به مد - 2060استاندارد  .قرار دهند یخود مورد بررس یفرد یهاتیمسئول

مسائل  شامل شود،می و کنترل ریسکشامل مسائل مهم  رئیس حسابرسی داخلی تیکه مسئول دهدتوضیح می

راهبری  نهادها هستند. نیتوجه ا ازمندیکه ن یحکومت

برای ساختار و استراتژی کل سازمان فناوری اطلاعات 

با مسئولیت کلیدی است، و کسانی که موظف هستند 

پذیری برا تصمیم گیری در بالاترین سطوح سازمان باید 

ها تأثیر استراتژیک راهبری که آن مطلع باشند همانطور

 گیرند.فناوری اطلاعات را در نظر می

تا دستیابی به  کندحمایت می سازمان یاتیو عمل یطیمح ،ی، قانونمقرراتیاز الزامات  راهبری فناوری اطلاعات

 تهیو کم رهیمد تیئارشد، ه تیریلازم است که مد نی، بنابرارا ممکن سازد اهو آرمان های استراتژیکبرنامه

 مطلع شوند. راهبری فناوری اطلاعات یحسابرس جیبه موقع از نتا حسابرسی

  

: رهنمود عملی انجمن حسابرسان داخلیبه 

حسابرسی اطمینان  جیارتباط نتا یبرقرار"

 یدر مورد چگونگ قیدق ییراهنما یبرا "بخش

 ی مراجعه کنید.داخل یگزارش حسابرس هیته
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 (IIA. استانداردها و رهنمودهای مرتبط انجمن حسابرسان داخلی )Aپیوست 

 یحسابرس یاعمل حرفه یبرا (IIA) ن حسابرسان داخلیمی از انجالمللنیب یاز استانداردها ریز هایانتخاب

ها ممکن ؛ آنشوندینم هئها لزوما ً به طور کامل اراانتخاب نیا .راهبری فناوری اطلاعات استمربوط به  یداخل

کامل به  یهاعلام یراهنما است. لطفا ً برا نیاز استاندارد باشند که به طور خاص مربوط به ا رمجموعهیز کیاست 

که  کندیم هیتوص انجمن حسابرسان داخلیا، استاندارده نیا یکمک به اجرا یبرا .دیاستانداردها رجوع کن

  هر استاندارد مراجعه کنند. راهنمای پیاده سازی مربوط بهبه  یحسابرسان داخل

 

رهنمود مرتبط انجمن حسابرسان داخلی

.2016 . رهنمود عملی، "برقراری ارتباط نتایج کار حسابرسی اطمینان بخش،" انجمن حسابرسان داخلی، اکتیر

،" انجمن حسابرسان داخلی، آگوست. 2017.
ی

ی اهداف و دامنه رسیدگ رهنمود عملی، "برنامه ریزی حسابرسی: تعییر

.2017 .  رهنمود عملی، "برنامه ریزی حسابرسی: ارزیاتر ریسک های تقلب،" انجمن حسابرسان داخلی، اکتیر

 

 

استانداردرهنمود پیاده سازی

IG1210 - مهارت - 1210مهارت

IG2000 - مدیریت فعالیت  حسابرسی داخلی - 2000مدیریت فعالیت های حسابرسی داخلی

IG2110 - ی ی - 2110راهیر راهیر

IG2130 - ل ل - 2130کنیی کنیی

IG2200 - برنامه ریزی کار حسابرسی - 2200برنامه ریزی کار حسابرسی

IG2201 - برنامه ریزی ملاحظات - 2201برنامه ریزی ملاحظات

IG2210 - اهداف کار حسابرسی - 2210اهداف کار حسابرسی

IG2220 - دامنه حسابرسی - 2220دامنه حسابرسی

IG2230 - تخصیص منابع حسابرسی - 2230تخصیص منابع حسابرسی

IG2400 - نتایج برقراری ارتباط - 2400نتایج برقراری ارتباط
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 . واژه نامهBپیوست 

) Assurance Servicesهدف  یبرا و مدارک از شواهد ینیع یبررس کی - )خدمات اطمینان بخش

هایی از آن عبارتند نمونه .سازمان یکنترل برا یندهای، و فرآسکیر تیری، مدراهبریمستقل از  یابیارز کیارائه 

 از: مالی، عملکرد، رعایت، امنیت سیستم، و دقت عمل کارهای حسابرسی.

) Boardو هیئت مدیره، هیئت نظارت،  هیئت)برای مثال  راهبریبالاترین سطح اعضای  – )هیئت مدیره

پاسخگویی مدیریت ارشد های سازمان و حفظ دار مسئولیت هدایت کردن و/یا نظارت بر فعالیتامنا( که عهده

 ییشامل اعضا رهیمد تیئها متفاوت است، اما معمولا ً هها و بخشحوزه نیدر ب چیدمان راهبریاگرچه  باشد.می

در استانداردها به " board"اگر که هیئت مدیره وجود نداشته باشد، کلمه  .ستندین تیریاز مد یئاست که جز

در استانداردها ممکن  "board"علاوه بر این، دار راهبری در سازمان است. گروه یا شخصی اشاره دارد که عهده

دهند )برای مثال، کمیته اشاره داشته باشد که وظایف خاص را انجام میاست به کمیته یا اعضای دیگری 

 حسابرسی(.

Chief Audit Executive  )ولئفرد در مقام ارشد که مس کینقش   -)رئیس اجرایی حسابرسی 

 یاحرفهاجرای چارچوب  یو عناصر الزام یداخل یمطابق با منشور حسابرس یداخل یحسابرس تیثر فعالؤم تیریمد

گزارش  یحسابرس ییاجرا رئیسکه به  گریافراد د ای یحسابرس ییاجرا ئیسر .کندرا توصیف می است یالمللنیب

 ئیسر تیولئمس ایشغل و/خاص لازم را خواهند داشت. عنوان ای حرفه یهاتیو صلاح هانامهی، گواهدهندیم

 ها متفاوت باشد.سازمان میانممکن است در  یحسابرس ییاجرا

Compliance  )الزامات ریسا ای، قراردادها ، مقرراتنی، قوانهاش، روها، برنامههااستیس تبعیت از –)رعایت. 

Consulting Services شتری، های مربوط به خدمات ممشاوره و فعالیت –ای( )خدمات مشاوره

راهبری سازمان، مدیریت برای افزودن ارزش و بهبود ماهیت و دامنه رسیدگی که با مشتری توافق شده است، 

اند. بدون اینکه حسابرس داخلی مسئولیت مدیریت را در نظر بگیرد، در نظر گرفته شدهریسک، و کنترل فرآیندها 

 مانند مشورت، مشاوره، تسهیلات و آموزش. 

Control Processes ( و خودکارهم و  دستی مه) هاش، روهااستیس -های کنترل( )فعالیت

 هاسکیر نکهیاز ا نانیاطم یبرا اجرا شدهو  شدهی، طراحچارچوب کنترل هستند کیاز  یکه بخش ییهاتیفعال

 .آن است رشیبه پذ لیسازمان ما کیهستند که  یدر سطح
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Governance  )یرسان اطلاع یبرا رهیمد تییاجرا شده توسط ه یو ساختارها ندهاآیفر بیترک -)راهبری ،

 .به اهداف آن دنیسازمان در جهت رس یهاتیو نظارت بر فعال تیری، مدهدایت

Information Technology Governance  )یرهبر شامل -)راهبری فناوری اطلاعات ،

و اهداف سازمان  هایاطلاعات شرکت از استراتژ یوراکه فن کنندیم نیکه تضم ییندهاآی، و فریسازمان هایساختار

 .کندیم یبانیپشت

Internal Audit Activity  )یک قسمت، بخش، گروهی از مشاوران، یا  –)فعالیت حسابرسی داخلی

طراحی شده برای افزودن ارزش و ای دیگر متخصصان است که اطمینان بخشی مستقل و عینی و خدمات مشاوره

تا اهداف خود  کندیسازمان کمک م کیبه  یداخل یحسابرس تیفعالدهد. بهبود عملیات یک سازمان را ارائه می

 یندهای، و فرآسکیر تیری، مدراهبری یو بهبود اثربخش یابیارز یو منظم برا کسیستماتی کردیرو کی آوردنرا با 

 .کنترل به انجام برساند

Management  )درون قدرت و مسئولیت برقرار شده برای به اجرا در آوردن کنترل و نظارت  –)مدیریت

 ایسازمان  کیکنترل  تیولئافراد با مس یبرا یعبارت جمع کیبه عنوان  اغلب تیریاصطلاح مد .توسط راهبری

 .رودیسازمان به کار م کیاز  یبخش

Risk  )برحسب  سکیخواهد بود. ر رگذاریبه اهداف تاث یابیکه بر دست یدادیامکان اتفاق افتادن رو -)ریسک

 .شودیم یریگو احتمال اندازه ریثأت

Risk Appetite  )آن است. رشیبه پذ لیسازمان ما کیکه  یسکیسطح ر -)اشتهای ریسک 

Senior Management  )یبه منظور اجرا اعضای راهبری کهاز افراد که از  یگروه -)مدیریت ارشد 

باشد که  ییاهششامل نق تواندیگروه م نیا اند.سازمان منصوب شده اهدافتحقق  یبرا هااستیو س هایاستراتژ

، به عمده دارند یعملکرد گزارش ده یبرا یکل تیمسئول ای دهندیسازمان گزارش م سیرئ ای اعضای راهبریبه 

های و نقش( CIOsمدیر ارشد اطلاعات )، یدولت یهاسازمان سی، رئ(CEOs) مدیر ارشد اجراییعنوان مثال 

 مشابه. 

Significance  )یک زمینه که در نظر گرفته شده است، مربوط به اهمیت نسبی یک موضوع  –)اهمیت

 تیاهم یابیدر هنگام ارز یاقضاوت حرفهشامل عوامل کمی و کیفی، مانند اندازه، ماهیت، اثر، ارتباط، و تأثیر. 

 .کندیکمک م یاهداف مربوطه به حسابرسان داخل زمینهمسائل در 
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Standard  )یالمللنیب یداخل یحسابرس یاستانداردها تئیکه توسط ه یاحرفه هیانیب کی -)استاندارد 

عملکرد  یابیارز یو برا یداخل یحسابرس یهاتیاز فعال یعیوس فیط یاجرا برای که الزامات ه استمنتشر شد

 .کندیرا مشخص م یداخل یحسابرس
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 های داخلی راهبری فناوری اطلاعات. پرسشنامه کنترلCپیوست 

به عنوان راهبری فناوری اطلاعات  یفعل تیوضع یابیجهت ارز یکمک به حسابرسان داخل یبرا ریپرسشنامه ز

 است. شده نیتدوکار حسابرسی  یزیراز مرحله برنامه یبخش

/پیشنهاداتپرسش  ارزیابر

آیا در اینجا مدیر ارشد اطلاعات وجود دارد، و آیا این یکی از اعضای تیم مدیریت ارشد 

است؟

آیا ساختار سازمان و اجزای عملیاتی آن به وضوح سازماندهی شده  است که عملکرد فناوری 

 دستیاتر به اهداف سازمان کمک 
ی  و مؤثر به ممکن ساخیی

ی
اطلاعات می تواند به طور کاف

کند؟

ی هم ترازی  نیازهای سازماتی با خدمات  ی در جاتی برای ممکن ساخیی آیا نهادهای تصمیم گیر

 هستند؟
ی
فناوری اطلاعات قرار دارند و آیا آن ها دارای توانمند سازی و پاسخگوتی کاف

اتژیک و تاکتیکی  آیا نیازهای سازماتی و الزامات خدمات فناوری اطلاعات در طرح های اسیی

تعریف شده اند، و تحت نظارت هستند؟

فت برنامه ها به  آیا مدیر ارشد اطلاعات و مدیریت ارشد با هم ملاقات کرده و درباره پیشی

طور منظم بحث و تبادل نظر می کنند؟

ان سازمان برای  آیا نقش ها و مسئولیت ها به وضوح تعریف شده مرتبط هستند، و آیا رهیر

نتایج توانمند و پاسخگو هستند؟

ی ساختارهای سازمان و راهتر

ی فناوری اطلاعات را درک کند: پرسش های زیر به حسابرس داخلی کمک خواهد کرد تا درجه یا حضور راهیر

 

/پیشنهاداتپرسش ارزیابر

آیا مدیریت ارشد به روشنی نقش و مسئولیت های مربوط به عملکرد فناوری اطلاعات را با 

اتژیک و تاکتیکی تعریف و ابلاغ کرده  است؟ توجه به دستیاتر سازماتی به اهداف اسیی

آیا نقش ها و مسئولیت های مدیر ارشد اطلاعات به وضوح تعریف و ابلاغ شده  است؟

اتژی خود به رسمیت شناخته می شود که عملکرد فناوری اطلاعات یک  آیا سازمان در اسیی

ی حمایت از سازمان در یک  کت کننده  مهم در توانمند سازی دستیاتر به اهداف، و همچنیر سری

مبنای روز به روز است؟

آیا مدیر ارشد اطلاعات با هیئت  مدیره و تیم مدیریت ارشد برای بحث در مورد تحویل 

کت  اتژیک و تاکتیکی به طور منظم سری خدمات فناوری اطلاعات مرتبط با برنامه های اسیی

می کند؟

 برای برآورده کردن نیازهای سازمان وجود دارد؟
ی
ی بودجه کاف آیا تأمیر

 اجرابی
ی

ی و پشتیباب رهتر

پرسش های زیر به حسابرس داخلی کمک خواهد کرد تا درگ از درجه ای که عملکرد فناوری اطلاعات در سازمان ادغام 

می شود به دست آورد:
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/پیشنهاداتپرسش ارزیابر

اتژیک سازماتی  یک اسیی آیا هیئت  مدیره و مدیریت ارشد فناوری اطلاعات را به عنوان یک سری

می بینند؟

اتژیک سازمان شامل این می شود که چگونه فناوری اطلاعات برای پشتیباتی و ممکن  آیا طرح اسیی

ی خلق ارزش مورد نیاز است؟ ساخیی

اتژیک که پشتیباتی شده توسط طرح های عملیاتی تاکتیکی منحصر به فرد  است  آیا برنامه اسیی

د؟ نیازها و خروحیر های فناوری اطلاعات را در نظر می گیر

ی و نظارت بر  آیا شاخص های کلیدی عملکرد )KPIs( توسط مدیریت ارشد برای اندازه  گیر

اثربخشی تابع فناوری اطلاعات استفاده می شوند؟

اتژیک سرمایه گذاری فناوری اطلاعات مبتنی بر تجزیه و تحلیل دقیق منفعت -  آیا تصمیمات اسیی

ی اینکه آیا ROI برنامه ریزی شده تحقق یافته است،  هزینه هستند و پس از پیاده سازی برای تعییر

د؟ مورد ارزیاتر قرار می گیر

آیا درس ها در تصمیمات آتی سرمایه گذاری فناوری اطلاعات به حساب می آیند؟

آیا سازمان فناوری اطلاعات نسبت به اندازه و ترکیب بندی سازمان به طور مؤثر سازماندهی شده  

است؟

ایط و با تجربه هستند؟ ی فناوری اطلاعات واجد سری آیا مدیر ارشد اطلاعات و رهیر

ر
اتژیک و عملیاب برنامه ریزی استر

اتژیک مدیریت که توسط مدیریت ارشد پیاده سازی شده است  حسابرس داخلی می تواند درگ از اینکه چگونه عملکرد اسیی

را با پرسیدن پرسش های زیر به دست آورد:

 

 

/پیشنهاداتپرسش ارزیابر
آیا هیئت  مدیره و مدیریت ارشد درک روشنی از هزینه های فناوری اطلاعات دارند و چگونه در دستیاتر 

کت می کنند؟ اتژیک سازمان سری به اهداف اسیی

ی می کنند؟ اگر اینطور است، چگونه؟ ان سازمان ارزش فناوری اطلاعات و خروحیر ها را اندازه گیر آیا رهیر

هزینه های فناوری اطلاعات چگونه با دیگر سازمان های قابل مقایسه،  مقایسه می شود؟

مالی سنجیده می شود؟ آیا عملکرد مدیر ارشد اطلاعات با داده های مالی و غیر

ی و نظارت می شوند؟ آیا ترتیبات منبع یاتر در محل وجود دارد؟ اگر بله، آیا آن ها اندازه  گیر

ی خدمات تحویل و اندازه گتر
 عملکرد مدیریت مالی فناوری اطلاعات با پرسیدن سؤالات زیر به دست آورد:

ی
حسابرس داخلی می تواند درک درسنی از چگونکی
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/پیشنهاداتپرسش ارزیابر

تا چه درجه ای فرآیندهای سازماتی خودکار شده اند؟

زیرساخت فناوری اطلاعات چقدر پیچیده است و چه تعداد برنامه کاربردی در آن استفاده 

می شود؟

آیا داده ها استانداردسازی شده و به راحنی در میان برنامه های کاربردی تقسیم شده اند؟

آیا استاندارد فناوری اطلاعات سخت  افزار، نرم  افزار، و سیاست های تدارکات خدمات، 

ل ها در محل وجود دارد؟ روش ها، و کنیی

فرآیندهای مدیریت فناوری اطلاعات چگونه کامل شده اند و چارچوب های شناخته  شده 

چگونه به کار گرفته می شوند )به عنوان مثال، COBIT ،ITIL، ISO(؟

، امنیت و الزامات رعایت مدیریت  چگونه ریسک ها در ارتباط با نیازهای جمعی سازماتی

می شوند؟
اتژیک فناوری اطلاعات چیست؟ اهمیت اسیی

سازمان فناوری اطلاعات و مدیریت ریسک
ی فناوری اطلاعات را به دست  حسابرسان داخلی می توانند با پرسیدن سوالات زیر، درک سطح بالاتی از محیط راهیر
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 . ماتریس ریسک و کنترل برای راهبری فناوری اطلاعاتDپیوست 

فراهم  یکمک به حسابرسان داخل یها را برا، و کنترلهاسکی، رکسب و کاراز اهداف  ییهانمونه پیوست نیا

 را توسعه دهند. یتا برنامه کار حسابرس کندیم

 

 

لریسک کنتر

پاسخگوتی به وضوح تعریف  نشده است و منجر به فقدان 

شفافیت در هزینه های فناوری اطلاعات، فرآیندها، پروژه ها 

و خدمات می شود.

اتژیک سازمان باید اهداف  اهداف و مقاصد اسیی

عملیاتی را هدایت کنند، و مسئولیت پذیری برای 

ان واحد جهت  دستیاتر به اهداف باید بر روی رهیر

د. ارتقا پاسخگوتی شفاف قرار گیر

فقدان توانمند سازی و پاسخگوتی که منجر به فرصت های 

از دست رفته بالقوه برای نوآوری و هم کاری می شود.

ان فناوری اطلاعات و واحد کسب و کار باید  رهیر

قادر به مدیریت منابع درون محدوده مسئولیت 

خود باشند، و آن ها را قادر به مدیریت به سوی 

اهداف عملکرد مورد انتظار می کند.

ی سازمان و عملکردهای  اتژیک و درک مبهم بیر هم ترازی اسیی

فناوری اطلاعات منجر به کاهش سهم بازده سهامداران 

می شود.

ایجاد ساختارهای سازماتی چند رشته ای اجازه 

 منافع مختلف درون سازمان از جمله 
ی

نمایندگ

حسابرسی داخلی را می دهد که منافع کل سازمان را 

نشان می دهد.

مدیریت ارشد و هیئت مدیره رابطه اولیه فناوری اطلاعات 

و اهداف کسب و مار را درک نمی کنند، که می تواند منجر 

اتژیک و/یا  به تخصیص غیر مؤثر منابع به ابتکارات اسیی

درک ضعیف از هزینه های کلی فناوری اطلاعات و ورودی 

آن ها به عوامل بازده سرمایه گذاری )ROI( گردد.

م هاتی را ارائه 
ی نقش ها و مسئولیت ها باید مکانیر

دهند که استفاده از فناوری اطلاعات را به 

اتژی ها و اهداف کلی سازمان پیوند دهند. اسیی

لریسک کنتر

ان  ی فناوری اطلاعات و رهیر کانال های ارتباطی مبهم بیر

 غیر 
، منجر به برنامه ریزی و سیستم نظارتی واحد سازماتی

مؤثر می شود.

برای اطمینان از ثبات در سراسر سازمان، ارتباط 

ی فناوری اطلاعات باید در  مؤثر مداوم در مورد راهیر

تمام واحدها و عملکردها حفظ شود.

یک برنامه ارتباطی مناسب باید شامل ابعاد و 

معیارهاتی باشد که باید اطلاع رساتی شود، تهیه 

نده ها، فرکانس و روش های تشدید. کننده ها و گیر

ی ساختارهای سازمان و راهتر

 باید شامل خطوط شفاف گزارش و نقش مسئولیت ها باشند.
ی

ل: ساختارهای سازماب هدف کنتر

 اجزای آن ها و پروتکل های ارتباطی هستند.
ر

 شامل ماهیت عملیاب
ی

ل: ساختارهای سازماب هدف کنتر
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لریسک کنتر

نقش های فناوری اطلاعات و مسئولیت های مبهم منجر به عدم 

توازن منابع و اهداف عملیاتی می گردد.

فرآیندها، نقش ها، و مسئولیت های پرسنل فناوری 

اطلاعات تعریف، مستند سازی و ابلاغ شده است.

ی غیر مسئولانه منابع فناوری اطلاعات و داراتی ها به  به کار گیر

دلیل عدم وجود فرآیندهای فناوری اطلاعات سازگار و قابل تکرار.

فرآیندها به صورت دوره ای هستند و ارزیاتر می شوند تا 

ی شوند آن ها سازکار و قابل تکرار هستند. مطمی 

لریسک کنتر

ی گنجانده  مدیریت ارشد فناوری اطلاعات در فرآیند تصمیم گیر

نشده است تا فناوری اطلاعات و اهداف سازمان را همسو کند، 

که منجر به ناتواتی فناوری اطلاعات در پشتیباتی از 

ی ها یا تنظیم تغییر به موقع اولویت ها می شود. تصمیم گیر

مدیریت ارشد و هیئت  مدیره باید فناوری اطلاعات را در 

ی دخیل سازند و  اتژیک در مورد راهیر تصمیمات اسیی

فناوری اطلاعات را قادر به افزودن ارزش در تصمیمات 

کلیدی کنند.

فقدان یا ضعیف بودن پرتفوی فرآیندهای مدیریت فناوری 

اطلاعات ممکن است منجر به اولویت بندی ضعیف سرمایه 

گذاری های فناوری اطلاعات گردد.

یک فرآیند مدیریت پورتفوی قوی وجود دارد که به 

سازمان و فناوری اطلاعات اجازه می دهد تا در اولویت های 

منابع، ابتکارات و تصمیمات کلی سرمایه گذاری هم کاری 

کنند.

ی منابع فناوری اطلاعات و اهداف عملیاتی ناسیی از   بیر
ی

ناهماهنکی

نارضاینی ذینفعان خارحیر و داخلی از روسیی که سازمان عمل 

می کند و نتایج مالی )دولت، تنظیم کنندگان، جامعه به طور کلی، 

ی  یان، تأمیر کای تجاری، مشیی سهامداران ، هیئت مدیره، سری

.) کنندگان، مشاوران، کارمندان و حسابرسان خارحیر

ان  ان واحد سازمان با مدیر ارشد اطلاعات و دیگر رهیر رهیر

عملکرد فناوری اطلاعات تشکیل جلسه می دهند تا 

مؤثرترین روش ها برای حمایت و دستیاتر بیشیی به اهداف 

ی کنند. هر رهیر واحد را تعییر

لریسک کنتر

وری   می تواند منجر به سرمایه گذاری غیر ضی
ی
کت ناکاف معماری سری

 یا ناسازگار شود.
ی
در تکنولوژی های اضاف

کت فناوری اطلاعات باید ساختار سازماتی را  معماری سری

منعکس کند تا همسوتی بهیی را ممکن سازد و نیازهای 

سازمان را برآورده کند.

ی فناوری اطلاعات و معماری  ی ساختار راهیر  بیر
ی

ناهماهنکی

فناوری اطلاعات می تواند منجر به فرآیندهاتی شود که نیازهای 

سازمان را پشتیباتی نمی کنند و می تواند برای اصلاح کردن بیش از 

حد گران باشند.

ی فناوری اطلاعات باید براساس  توسعه ساختار راهیر

طراحی های فعلی و پیش بینی شده معماری فناوری 

اطلاعات باشد.

ل: پرسنل فناوری اطلاعات قادر به تخصیص منابه به اهداف کسب و کار هستند. هدف کنتر

ی فناوری اطلاعات هم تراز با معماری فناوری اطلاعات تعریف شده  است )برای مثال، اگر  ل: ساختار راهتر هدف کنتر

ی باید متمرکز باشد(. ی نتر اتژیک درون ستاد متمرکز شده باشد، ساختار راهتر مدیریت استر

ل: سازمان و فناوری اطلاعات درباره اولویت های منابع، ابتکارات و تصمیمات کلی سرمایه گذاری هم کاری  هدف کنتر

می کنند.
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ر
لریسک ذاب کنتر

اتژیک برای  فقدان یک چشم انداز واضح، مأموریت و برنامه اسیی

سازمان و نقش فناوری اطلاعات می تواند منجر به استفاده غیر 

مؤثر از سرمایه فناوری اطلاعات و سایر منابع مورد نیاز برای 

اتژیک سازمان شود. تحقق اهداف اسیی

 مبناتی برای تعریف چارچوب ها، 
چشم انداز سازماتی

فرآیندها، فعالیت ها، نقش ها و روابط می باشد. این دیدگاه 

اتژیک مستند سازی شود که  باید به شکل یک برنامه اسیی

 های فناوری اطلاعات را تعریف می کند.
ی

وابستکی

ی شاخص های عملکرد پروژه فناوری اطلاعات  یک رابطه شفاف بیر

و اهداف سازماتی وجود ندارد.

اهداف سازماتی و فناوری اطلاعات و معیارها هم تراز 

هستند.

ی فناوری اطلاعات که می تواند  مدیریت ارشد در فرآیند تصمیم گیر

به گمراهی منابع فناوری اطلاعات منجر شود، به طور مناسب 

درگیر نیست.

نقش ها مشخص، ابلاغ و پذیرفته می شوند و به ضاحت 

ی سرمایه گذاری، حمایت از برنامه،  برای تصمیم گیر

مدیریت برنامه، مدیریت پروژه، تحویل خدمات و 

نقش های پشتیباتی مربوطه پذیرفته می شوند.

فقدان تعریف ارزش و هزینه فناوری اطلاعات از لحاظ تأثیر بر 

مقاصد و اهداف سازمان می تواند منجر به تواناتی ضعیف فناوری 

ی مقاصد و  اطلاعات برای رسیدن به مقاصد و اهداف آن و همچنیر

اتژیک سازمان شود. اهداف کلی اسیی

آموزش رسمی باید برای صاحبان اطلاعات و مدیران 

فراهم شود. این آموزش باید در طول روند شبانه روزی 

کارمند اجباری باشد و جلسات توجیهی متناوب باید برای 

 تأثیر آن بر 
ی

توضیح هر گونه تغییر در سیاست ها و چگونکی

شیوه های کاری توسعه یابد.

ر
لریسک ذاب کنتر

ی مالی فناوری اطلاعات و مفاهیم آن برای  مدیریت ارشد از تأمیر

کت آگاهی ندارد. منابع سری

بودجه ها به صورت دوره ای به روز شده و ابلاغ می شوند.

ر
لریسک ذاب کنتر

اتژیک بدون  بودجه های فناوری اطلاعات به پروژه های غیر اسیی

 تخصیص می یابند.
ً
بررسی و تأیید مناسب مجددا

شیوه های برنامه ریزی مالی فناوری اطلاعات به طور منظم 

ند و اطمینان وجود دارد که منابع  مورد بررسی قرار می گیر

 
ً
در صورت ارائه مستندات و تأییدات مناسب، مجدا

تخصیص داده می شوند.

هزینه های فناوری اطلاعات با اهداف تجاری هم تراز نیستند، که 

ممکن است منجر به تخصیص منابع به اهداف غیر بحراتی شوند.

لازم است که مدیریت به عنوان مبناتی برای هیئت  مدیره 

ین تصمیمات ممکن، یک  و مدیریت ارشد برای ایجاد بهیی

تجزیه و تحلیل منفعت هزینه و محاسبات بازدهی سرمایه 

سرمایه گذاری های فناوری اطلاعات را فراهم کند.

اتژی وابسته به سازمان به طور جمعی مستر سرمایه گذاری فناوری اطلاعات را  ل: چشم انداز، مأموریت و استر هدف کنتر

فراهم می کند.

ل: بودجه فناوری اطلاعات به مدیریت ارشد مرتبط می باشد. هدف کنتر

ل و نظارت می شوند. ل: بودجه ها کنتر هدف کنتر

 اجرابی
ی

ی و پشتیباب رهتر
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ر
لریسک ذاب کنتر

ان واحد، درک درسنی از فناوری اطلاعات  مدیریت ارشد و رهیر

ندارند، که می تواند منجر به از دست دادن فرصت ها یا کاهش 

بازدهی سرمایه گذاری شود.

برای کاهش احتمال تصمیمات نادرست سرمایه گذاری 

ان سازمان باید مشخصات مهم  فناوری اطلاعات، رهیر

فناوری اطلاعات را درک کنند.

برای رسیدن به این هدف، از مدیر ارشد اطلاعات برای 

کت در جلسات هیئت  مدیره برای بحث در مورد ریسک  سری

و فرصت های مرتبط با فناوری دعوت شده  است.

فقدان تمرکز سازماتی محوری توسط مدیریت ارشد فناوری 

اطلاعات می تواند به این معنا باشد که فناوری اطلاعات قادر به 

تمرکز بر تلاش ها یا شناساتی استفاده ناکارآمد از منابع نیست.

مدیریت ارشد و هیئت  مدیره باید درک روشنی از اهداف و 

اتژی های اصلی داشته باشند. اسیی

ر
لریسک ذاب کنتر

اتژیک فناوری اطلاعات ارزیاتر نشده است، که منجر  اهمیت اسیی

به درک اشتباه از نقشی که فناوری اطلاعات در سازمان ایفا می کند، 

می شود.

 فناوری اطلاعات و/یا تخصیص منابع به ارائه 
ی
قابلیت ناکاف

خدمات خواسته شده می تواند منجر به فواید فناوری به دست 

 در دستیاتر 
نیایند، و منجر به از دست دادن فرصت ها شود؛ ناتواتی

به اهداف سازماتی و فناوری اطلاعات.

وری   اختصاص می یابند که ضی
ی
منابع فناوری اطلاعات به اهداف

نیستند.

ر
لریسک ذاب کنتر

 از نوآوری در 
ی
ی اجراتی می تواند به دفاع ناکاف عدم تعهد رهیر

عملکرد فناوری اطلاعات و در سراسر سازمان منجر شود.

اتژی فناوری اطلاعات را  ی با اقداماتی که اسیی تعهد رهیر

پشتیباتی می کند ثابت شده  است.

ان سازماتی بر مبنای دوره ای برای  فناوری اطلاعات و رهیر

بازبینی اقدامات فعلی و آتی فناوری اطلاعات جهت ارزیاتر 

 ) به عنوان مثال، ارزیاتر 
مجدد هم ترازی با اهداف سازماتی

اعتبار و صحت اسناد و مدارک کسب  و کار( تشکیل جلسه 

می دهند.

 سرمایه گذاری های انجام شده در فناوری اطلاعات را درک می کند.
ی

ی سازماب ل: رهتر هدف کنتر

 هم تراز هستند.
ی

ل: ابتکارات فناوری اطلاعات به درستر با اهداف سازماب هدف کنتر

ی فناوری اطلاعات به دفاع نوآوری در فناوری اطلاعات و کل سازمان کمک می کند. ل: راهتر هدف کنتر
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ر
لریسک ذاب کنتر

ی سازمان و عملکردهای  اتژیک مبهم بیر هم ترازی و درک اسیی

فناوری اطلاعات می تواند منجر به موارد زیر شود:

کاهش مشارکت به بازده سهامداران.

اتژیک. تخصیص غیر مؤثر منابع به اقدامات اسیی

فقدان شفافیت هزینه های فناوری اطلاعات، فرآیندها، 

پروژه ها و خدمات.

درک ضعیف از هزینه های کلی فناوری اطلاعات و ورودی آن ها 

به عوامل بازدی سرمایه.

ی مستند  پاسخگوتی ها و روش ها در چارچوب های راهیر

سازی شده اند.

کت  مدیر ارشد اطلاعات در جلسات اجراتی هیئت مدیره سری

کت مورد  می کند و مشارکت فناوری اطلاعات در اهداف سری

د. بحث قرار می گیر

 می تواند منجر به موارد 
ی
ساختارهای سازماتی مبهم و/یا ناکاف

زیر شود:

عدم مدیریت منابع و فعالیت های متناقض.

. عدم توازن با منابع و اهداف عملیاتی

عدم رضایت ذینفعان خارحیر و داخلی از روسیی که سازمان 

عمل می کند.

ی از فرآیندها تشکیل شده است و شامل  چارجوب راهیر

اطلاعات درباره ی فعالیت های فرآیند، مالکان و 

محدوده های بهبود می باشد.

ان واحد  ی فناوری اطلاعات و رهیر کانال های ارتباطی مبهم بیر

سازماتی می تواند منجر به برنامه ریزی و روش های نظارت غیر 

مؤثر گردد.

اتژیک باید شامل پروتکل های ارتباطی باشد تا  سازمان اسیی

اطمینان حاصل شود که فناوری اطلاعات و سازمان یک 

گفتگوی آزاد را برقرار می کنند.

ر
لریسک ذاب کنتر

استفاده غیر مسئولانه از منابع فناوری اطلاعات و داراتی ها به 

دلیل عدم وجود فرآیندهای فناوری اطلاعات سازگار و قابل 

تکرار.

توصیفات شغلی رسمی و روابط گزارش دهی برای همه 

موقعیت های فناوری اطلاعات ایجاد و ابلاغ شده  است. 

فرآیندها به درسنی مستندسازی و منتشی می شوند، و 

کارمندان می دانند که چگونه آن ها را پیدا کنند.

سرمایه گذاری های فناوری اطلاعات و اولویت ها با اهداف 

کسب  و کار هم تراز نیستند.

اتژی فناوری اطلاعات اغلب برای ثبت بازخورد از  اسیی

ذینفعان مستند و به روز می شود.

ر
لریسک ذاب کنتر

وری فناوری   منابع برای ارائه خدمات ضی
ی
تخصیص ناکاف

اطلاعات می تواند منجر به عدم دستیاتر به مزایای تکنولوژی، 

 کامل در دستیاتر به اهداف 
از دست دادن فرصت ها، یا ناتواتی

سازماتی گردد.

منابع فناوری اطلاعات )کارمندان، برنامه ها، سخت افزار( به 

پشتیباتی از اهداف سازماتی اختصاص  داده شده اند.

ر
اتژیک و عملیاب برنامه ریزی استر

اتژی های فناوری اطلاعات و کسب و کار هم تراز شده اند. ل: استر هدف کنتر

ی تعریف می کند. ، سطوح اختیار، و حقوق تصمیم گتر ل: سازمان نقش ها را شامل پاسخگوبی هدف کنتر

اتژیک اختصاص می دهند. ی را به وظایف مربوط به اهداف استر ل: منابع فناوری اطلاعات زمان بیشتر هدف کنتر
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ر
لریسک ذاب کنتر

ارائه ضعیف خدمات فناوری اطلاعات تأثیر منفی بر فرآیندهای 

اصلی کسب و کار دارد.

برای بررسی معیارهای عملکرد کلیدی و موارد صحیح که 

در زیر سطوح معقول قرار دارند، فرآیندهاتی در حال انجام 

است.

ر
لریسک ذاب کنتر

مدیریت ارشد و هیئت  مدیره آگاهی روشنی از عملکرد فناوری 

اطلاعات براساس داده های قابل سنجش ندارند.

یک برنامه ارتباطی مناسب باید شامل ابعاد و معیارهاتی 

، تهیه کنندگان و دریافت کنندگان،  برای اطلاع رساتی

فرکانس، و روش های تشدید باشد.

اتژیک نظارت و گزارش نشده است. اتژیک به جای اینکه تغییر کرده باشند یا دیده دستیاتر به اهداف اسیی اهداف اسیی

نشده باشند، به دست می آیند.

فعالیت های مدیریت عملکرد شامل معیارهای سه طرفه 

نمی شود.

فعالیت های عملکرد مدیریت هم فعالیت های داخلی و هم 

ند. سه طرفه فناوری اطلاعات را در نظر می گیر

ی تر  عدم واکاوی از کل به جزء قابلیت ها به معیارهای سطح پاییر

در صورت نیاز می تواند منجر به موارد زیر شود: 

بازدهی سرمایه سرمایه گذاری فناوری اطلاعات نظارت نمی شود.

ی. فقدان اطلاعات تصمیم گیر

هزینه های بیشیی از واحدهای قابل مقایسه.

 تعریف شود تا 
ی
گزارشگری مالی باید با جزئیات کاف

قابلیت های واکاوی از کل به جزء و تجزیه و تحلیل هزینه 

مجاز شوند.

فقدان داده های مالی دقیق می تواند منجر شود که ارزش ارائه 

ی نشود.  تی گیر
شده توسط فناوری اطلاعات به درسنی

داده های مالی مربوط به سرمایه گذاری فناوری اطلاعات به 

دست  آمده و به ذینفعان گزارش شده  است.

ر
لریسک ذاب کنتر

گزارش های فناوری اطلاعات با استفاده از اصطلاحات خاص 

فناوری اطلاعات تهیه می شوند.

گزارش ها عملکرد فناوری اطلاعات باید به روش هاتی 

سازماندهی شوند که درک آن ها توسط ذینفعان فناوری 

اطلاعات و غیر فناوری اطلاعات آسان باشد.

ر
لریسک ذاب کنتر

شاخص های عملکرد مبهم موفق به ارائه یک وضعیت دقیق از 

اقدامات فناوری اطلاعات نیستند.

شاخص های عملکرد از جمله معیارها و محک ها تعریف 

شده اند.

ی خدمات تحویل و اندازه گتر

ل: فناوری اطلاعات برنامه ها، بودجه ها و تعهدات خود را ارائه می دهد. هدف کنتر

ل: بخش فناوری اطلاعات معیارهای عملکرد را به ذینفعان کلیدی گزارش می دهد. هدف کنتر

ایط فناوری اطلاعات و  کسب  و کار گزارش شده  است. ل: عملکرد فناوری اطلاعات در سرر هدف کنتر

ل: معیارهای مبتتی بر تغیتر نیازهای کسب  و کار. هدف کنتر
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ر
لریسک ذاب کنتر

ریسک فناوری اطلاعات از اشتهای ریسک سازمان تجاوز 

می کند.

سازمان نظارت بر مدیریت ریسک فناوری اطلاعات و 

ل را فراهم می کند. فعالیت های کنیی

ریسک فناوری اطلاعات از قدرت تحمل ریسک سازمان 

تجاوز می کند.

 به روز می شوند 
ً
ارزیاتر های ریسک و سناریوهای ریسک مکررا

و نتایج به درسنی انتقال داده می شوند.

 )ERM( کت ریسک فناوری اطلاعات در مدیریت ریسک سری

ادغام نشده است.

اتژی مدیریت ریسک سازمان شامل ریسک های مرتبط با  اسیی

فناوری اطلاعات می باشد.

ل به مناطق مناسب سازمان ارسال  اطلاعات ریسک و کنیی

ی در خارج از  نمی شود، که می تواند منجر به تصمیم  گیر

تحمل ریسک سازمان شود.

، اداره و ارتباط دادن ریسک های  یک فرآیند برای ارزیاتر

فناوری اطلاعات به ذینفعان کلیدی و مدیریت اجراتی در 

، و انتشار فرآیندهای مدیریت وجود دارد. طول پروژه، تغییر

ر
لریسک ذاب کنتر

سازمان شکاف های با اهمیت امنیت اطلاعات را تجربه 

ی و آسیب به شهرت  می کند که منجر به واکنش منفی مشیی

عمومی سازمان می شود.

سازمان یک فرآیند برای مدیریت ریسک های بزرگ، 

ات و احتمالات فعالانه پیاده سازی کرده  تهدیدها، تغییر

 است.

ر
لریسک ذاب کنتر

یک برنامه مدیریت ریسک وجود دارد و فعالیت های فرآیندهای مدیریت پروژه شامل ارزیاتر های ریسک نیستند.

، و منتشی کردن فرآیندهای  مدیریت ریسک در پروژه، تغییر

مدیرینی گنجانده می شوند.

ر
لریسک ذاب کنتر

پروفایل ریسک فناوری اطلاعات به درسنی مدیریت 

نمی شود، که منجر به ریسک های اداره نشده یا ریسک بالاتر 

از حدود تحمل می شود.

پروفایل ریسک فناوری اطلاعات به عنوان بخشی از 

کت )ERM( به روزرساتی  اقدامات خوب مدیریت ریسک سری

می شود.

سازمان فناوری اطلاعات و مدیریت ریسک

ی آن برای رسیدن به اهداف خود  کت مایل به پذیرفتر ل: سطح ریسک مربوط به فناوری اطلاعات که سرر هدف کنتر

است تعریف شده  است )اشتهای ریسک(.

ل: یک تداوم کسب  و کار و برنامه بازیابر فاجعه وجود دارد و بر مبنای دوره ای آزمایش می شود . هدف کنتر

ل: پروژه های به موقع و طبق بودجه تحویل داده می شوند. هدف کنتر

 به روز می شود.
ً
ل: پروفایل ریسک فناوری اطلاعات مرتبا هدف کنتر
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ر
لریسک ذاب کنتر

ی می توانند برای  کارکنان شخصی و یا داده های مشیی

س  دسته های غیر مجاز داخلی و خارحیر منتشی شده یا در دسیی

باشند.

جزییات طبقه بندی، استفاده، مبدأ و مکان باید در یک دفیی 

ثبت اطلاعات داراتی وارد شوند. این باید توسط مدیران 

فناوری اطلاعات انجام شود.

دفیی ثبت داراتی به روز نمی شود تا ریسک های جدید، 

تهدیدات یا آسیب پذیری ها منعکس کند.

فرآیندها برای حفظ ثبت، باید توسعه داده شوند و به طور 

مداوم مناطق پر ریسک را شناساتی کنند.

ر
لریسک ذاب کنتر

عملکرد مدیریت و پاسخگوتی ناسازگار می تواند منجر به 

اتژیک پشتیباتی نمی کنند. اقداماتی شود که از اهداف اسیی

این سازمان سیاست ها و فرآیندهای مربوط به پاداش 

کارکنان، تنظیم هدف و ارزیاتر عملکرد را اجرا کرده  است.

رفتار غیر قابل قبول یا ریسک بیش از حد، تشخیص داده 

نمی شود.

ی های مرتبط )به عنوان مثال، شاخص های عملکرد  اندازه گیر

کلیدی( و طرح های تشویفی )به عنوان مثال، پاداش( به طور 

ی یا شناساتی رفتار غیر قابل  قبول یا  مناسب برای جلوگیر

اتخاذ ریسک بیش از حد و برای حمایت از اقدامات ه تراز با 

اتژیک سازمان طراحی و اجرا می شوند. اهداف اسیی

سازمان فناوری اطلاعات و مدیریت ریسک

ل برای اداره و استفاده کردن از آن مورد نیاز است. ل: طبقه بندی دارابی مشخص می کند که سطح کنتر هدف کنتر

قابل قبول، طراحی شده اند. ی یا شناسابی رفتار غتر ل: برنامه های تشویقر سازمان برای پیش گتر هدف کنتر
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