
 

 

 فناوری های لجام گسیخته ریسکهایحسابرسی 

 حسابرس داخلی در عصر دیجیتال

Auditing the risks of disruptive technologies 

Internal Audit in the age of digitalization 

 

 سمیه کیقبادی - ترجمه :دکتر حسین کثیری

 



 

 عصر دیجیتال

 اتوماسیون ماشین های ، تحلیل پیشرفتهآن در  روندهای وری وهای فن آ رفتداریم. پیشایی هیجان انگیز قرار ی یک همگرما در میانه 

را  و سازمان ها می شوند بهبود تولید و اعث شکل گیری شیوه های نوین کسب و کارهاببه سرعت  (CI(، و هوش شناختی )RPAرباتیک )

گسترده ی این پیشرفت ها به عنوان  بکارگیری .کنندمرتبط د خون یاتولیدات و خدمات را با مشترقادر می سازند به کمک نوآوری، 

 (.  1می شود )شکل  شناختهیا انقلاب صنعتی چهارم  0.4صنعت 

های نوظهور می کنند، که شرکت ها شروع به پذیرش فناوریپیچیده ای می شود. همانطور  هنگیهما لزوم ایجاد این موضوع باعث

حسابرس داخلی را قادر می سازد تا ، ها را ارزیابی کند. این کار این فناوری جدید مرتبط با ریسکهای(، می بایست IAحسابرس داخلی )

 جدید و نوظهور اجرا می شوند. ی مناسب برای جلوگیری و کشف ریسکهایارزیابی کند که آیا کنترل ها

 از حسابرسان ممکن است رویکردهای برخید. اگرچه ختلالات پیشرفت کرده انهای حسابرس داخلی در پرداختن به این ا بسیاری از واحد

های پیشرفته را لاوه، آن ها می خواهند که فناوریدارند. به عبر می از اولیه ی راه خود قدم فها در  از بقیه باشد، بسیاری از واحدبالغ تر 

 بهتری انجام دهند. ریسکیریت مد تا از طریق ر برنامه هایشان مورد استفاده قراردهندبرای مدرنیزه کردن و بهبود تاثی

ها شامل: شبکه های به می باشد. این فناوری 0.4ویا انقلاب صنعتی   صنعت زیادی به سرعت در حال پیشرفت های حال حاضر، فناوری در 

اتوماسیون ا، های دیجیتال نظیر تحلیل های داده هر، محاسبه های با عملکرد بالا، و ایجاد ابزا)شبکه های عصبی( هم متصل و قدرتمند

ی جدید فوق به طور گسترده وعمیق در حال تغییر محیط هاهستند. به طور کلی، فناوی CI هوش شناختی ، وRPAرباتیک  ماشین های

 .کسب و کارها می باشند

های دیجیتال لجام ات زیر ما نگاهی دقیق تر به ریسکهای خاص مرتبط با فناوریتمرکز این مقاله بر دیجیتالی شدن است. در صفح

 ، پیشنهاداتی ارائه خواهیم کرد.از این ریسکها IA حسابرسی داخلی های رای کمک کردن به ارزیابی واحدخواهیم انداخت و بگسیخته 

 

 

 

 

 

 

 

 

 

 

 

 



  0.4. صنعت 1شکل 

و جهان ما را به جهان  پیشرفت در علم داده، توانمندسازی فرآیند و فناوری های جدید باعث ایجاد انقلاب صنعتی چهارم شده است

 دیجیتال بدل کرده است.

 

 لجام گسیختهدیجیتالی شدن 

بر پایه ی فناوری های تحلیلی و پایه ای ایجاد می شوند و پیشرفت می کنند. از طریق ایجاد  لجام گسیختهفناوری های دیجیتالی    

، فناوری ها می توانند در CI هوش شناختی و RPA رباتیک اتوماسیون ماشین های جدید از طریق شده ی توانایی های خودکار سازیی

را ارائه کنند. بسیاری از شرکت های پیشرو برای مدیریت فعالیت های  IA حسابرس داخلی بهره وری و اثربخشی، دستاوردهای بزرگ

 است، استفاده می کنند.  به نمایش درآمده 2که در شکل بشرح طیفی از دیجیتالی شدن  روزانه ی خود از یک یا چند تکنولوژی 

 

 درجه اتوماسیون         یا پایه تحلیل گرها                                            هوش شناختی                                 رباتیک             

 

 

 

 



 

 بینی کننده      یکپارچه سازی داده ها خودکار سازی فرآیند رباتیک        تحلیل های پیش         (NLGیجاد زبان طبیعی )ا

 های          سیستم های قاعده مند که رفتارهای     راهکارهای نرم افزاری که از               یکپارچه سازی داده ها به منظوراپلیکیشن هایی که داده

 ای پیش بینی کنندهپذیرند         انسان را برای خودکار کردن بخشی      مدل هورودی ساختاری را می

 اطلاعاتی استوار است          ایجاد پایه ی             . استفاده می کنند                                                                                                         

 و انیار داده های نظارتی( تطبیق ریسک(      ریسکو مدل های  )مانند: تطبیقی تقلید       از فرآیندهای تکرارشدنها(        ها و ستون)اکسل/ردیف)مانند: 

                                 های بدون ساختار            می کنند    تا روایت

 تجسم داده هابسازند                                                                                    

   نرم افزارهایی که داده ها را(                                         NLGپردازش زبان طبیعی )

 اپلیکیشن هایی که داده های بدون ساختار                                یک بافت بصری فرار می دهند

 (GRC راهبری،ریسک و تطبیق )مانند داشبوردهای               )مانند متن( را پردازش کرده و اجازه می دهند            

 استنطاق و ایجاد داده های ساختارمند را می دهند

 (MLیادگیری ماشینی )

 اپلیکیشن هایی که قادرند ثابلیت پیش بینی و

 عملکرد را طبق داده هایی که در طول زمان

 دریافت می کنند، بهبود ببخشند

 (AIهوش مصنوعی )

 ،شن هایی که قادرند رفتار انسان نظیراپلیکی

 دیداری، تشخیص گفتار، اتدرک ادراک

 تصمیم گیری و ترجمه ی بین زبانی را 

 تقلید کنند

 

 

 

 گذشته، حال، آینده – IA حسابرسی داخلی نگاهی به

 هوش مصنوعی از کجا آغاز شد: یکپارچه سازی داده ها

 

 ر مدت زمان واقعی در سراسر عملیات سازمانبه سرعت داده ها را تحلیل کنند تا دشرکت ها می بایست قادر باشند تا به طور مستمر و 

 محیطی قوی برای رشد نوآوری ایجاد کرده است.،بهبود به عمل آورند. این نیاز 

 

 



 (( Analyticsکارهایی که اخیراً انجام شده اند: تحلیل ها

که در داده های در حال رشدشان مخفی است، به طور پیوسته ت هایی ص کردن الگوها، بینش ها، و فرصشرکت ها برای مشخ 

پیش بینی کننده  هایاز طریق انجام تحلیل، هاریسکمی تواند برای فهم روندهای آتی و  می کنند.  انجام این تحلیلها به روزن را هایشاتحلیل

 استفاده نمایند.،بصری معنادار و جامع وشمای  ت باف ارایه به کار روند. سازمان ها همچنین می توانند از تجسم های داده ها برای،

  ((RPA مکانی که الآن در آن قرار داریم: خودکار سازی

همان استفاده از نرم افزار برای انجام کارهای قاعده مند در یک محیط بصری از طریق تقلید عملکرد  RPA رباتیک اتوماسیون ماشین های

 ،RPA رباتیک اتوماسیون ماشین هایاستفاده از فناوری  به سیستم کار می کند.  هم اکنون شرکت ها  کاربر است که اغلب در چندین

می توانند منتج به بهره وری بیشتر شوند و به کارکنان این ، علاقه ی وافری نشان می دهند چرا که خودکار سازی فعالیت های زمان بر 

، مقیاس پذیری است که می تواند پاسخ به اوج و این فناوری تمرکز کنند. منفعت دیگرامکان را می دهد که بر فعالیت های ارزشمندتر 

 خواسته شده را بهبود بخشد.نیارهای موجود و قعر 

 (CI)هوش شناختیمورد بعدی چه خواهد بود: 

را برای موارد زیر به کار می ، از قبیل پردازش زبان طبیعی و یادگیری ماشینی الگوریتم ها (CI) فناوری های پیشرفته ی هوش شناختی

 برند:

 .می کنند اهیم و روابط را از داده ها استخراجمف ●

 .معنای آن ها را درک می کنند ●

از الگوهای داده و یادگیری پیشین یاد می گیرند و کارهایی را که انسان ها و ماشین ها می توانند انجام دهند، بسط و گسترش می  ●

 دهند.

ابتکارات خودکارسازی را انجام می دهند، فناوری های جدیدی را نیز به محیط شرکت معرفی می نمایند. این  ،همانطور که شرکت ها

سه خط دفاعی مدل  درجود وارد می کنند. اگر این ریسکهاجدیدی را به محیط کنترلی موی های جدید به نوبه ی خود، ریسکهای فناور

 را از بین ببرند. ی سازمان ابه طور مناسب مدیریت نشوند، میتوانند ارزش ه

 CI هوش شناختی و RPA رباتیک اتوماسیون ماشین های برای قسمت باقی مانده ی این گزارش، ما قصد داریم که بر خطرات خاص

اجرای فناوری های  تشویق کنند تا ریسکهایرا هوش مصنوعی می بایست ذی نفعان حاضر متمرکز شویم. واحد های حسابرسی داخلی 

 سازی هوشمند را ارزیابی نمایند. این ارزیابی می تواند با سوالات زیر آغاز شود:خودکار

 (، سیاست ها را رعایت می کنند؟botsاز کجا می توانید اطمینان حاصل نمایید که این ربات ها )

 وجود دارند؟در شرکت  آیا هیچ چارچوب مدیریتی تصادفی برای تحت نظارت قراردادن ربات ها 

 ( ربات ها جلوگیری به عمل می آورید؟تکثر خطاها )اشتباهاتچگونه از 

 استفاده واقع نمی شوند؟ءکه امتیازهای دسترسی سیستم مورد سو  جا می توانید اطمینان حاصل کرداز ک

 برای ربات ها به چه شکلی است؟ تغییر فرآیند مدیریت

 ذی نفعان چقدر در مورد ربات ها اطلاعات دارند؟

 رل کردن ربات ها چه وظایفی دارند؟مدیران برای کنت



 ( در این سوالات، ربات هاbots به فناوری هوشمند خودکاری اطلاق می شود که یا از طریق سیستم های قاعده مند و یا )

 هوش شناختی تحت تاثیر الگوریتم ها اجرا شوند.

 پرداختن به محیط دیجیتالی فعلی

 اساسی مرتبط با خودکارسازی ریسکهای

قرار می دهند که می  م، شرکت ها خود را در معرض ریسکهاییبه اکوسیست CI هوش شناختی و RPA جدید فناوری های معرفیهنگام 

 (.3مقوله ی اصلی دسته بندی می کنیم )شکل طبقه و  5را به ن ها پرداخته شوند. ما این ریسکها بایست به آ

 (:Operational Risks) ریسکهای  عملیاتی(1

که به طرز ضعیفی طراحی شده اند، همراه با سرعت عمل بالای  CIهوش شناختی و  RPA رباتیک اتوماسیون ماشین های فناوری های ●

 ربات ها می توانند خطاهای پردازش را چند برابر کند.

 با تاثیر بالا شوند. می توانند منتج به خطاهای عملیاتی سازوکارهای و دامنه ی دید غیر اثر بخش ربات های ، ●

برای مشکلات تجاری می  CI هوش شناختی و RPA رباتیک اتوماسیون ماشین های برای به کاربردن فناوری های رویکردهای متفاوت ●

 تواند به محیطی غیراستاندارد منجر شود و پیچیدگی با دامنه ی دید ربات ها را افزایش دهد.

هوش  برای آموزش الگوریتم های استفاده شده برای فناوری هایسیستمها  می تواند  گان ندداده های ورودی از سوی توسعه ده ●

 داشته باشد. علاوه بر این، متدها وروشهایبه روز نباشند. یا ممکن است که اندازه ی نمونه ی بزرگ یا ناکافی میتواند کامل و CI شناختی

ورودی استفاده شده  آموزش الگوریتم و داده های واقعیبرای ،جمع آوری داده ها می توانند باعث عدم تطابق بین داده های مورد استفاده 

 شوند. برای عملیات

ای تمرین فرضیات ناقص، تکتیک های مدل سازی نامناسب، خطاهای رمزگذاری، و پوشش بیش از حد الگویتم های خودکارسازی بر ●

 بیشتری را ارائه کنند. داده ها می تواند ریسکها ی عملیات

زیادی هستند که تازه کارند و و خطرات مالی و  CI هوش شناختی و RPA رباتیک اتوماسیون ماشین های فروشندگان فناوری ●

 فروشنده ی سوم شخص را ایجاد می کنند.

 (:Financial Risksمالی ) ریسکهای(2

حسن مالی و  می تواند باعث بروز زیانهای CI هوش شناختی و RPA رباتیک اتوماسیون ماشین های فناوری های از نامناسب استفاده ●

 شهرتی به سازمان شود.

می  CI هوش شناختی و RPA رباتیک اتوماسیون ماشین های استفاده یا پیکربندی اشتباه فناوری هایءمالی به خاطرسو سوء جریانات ●

 مالی شود. رشگریبا اهمیت در کنترل های داخلی حاکم برگزا مهم یا ضعف های توانند منجر به نارساییهای



 

 ریسک کلیدی مرتبط با اتو ماسیون  5: 3شکل 

 (:Regulatory risks) ریسکهای قانونی(3

هوش شناختی  و RPAهوش شناختی  بر استفاده کنندگان اولیه فناوری های و مقررات می توانند به صورت با اهمیت تغییر در قوانین ●

CI .تاثیر بگذارند 

 محدودیت باشد. برای خودکارسازی داده ها عامل زیاد )مانند حریم خصوصی داده ها( می تواند قانونی و مورد نظارت چند فرآیند ●

ایجاد می شوند، می توانند به  CI شناختی هوش و RPA رباتیک اتوماسیون ماشین های گزارش های ناصحیح ویا ناکافی که از طریق ●

 یا جریمه های سنگین منجر شود. امتو نظارتی و مشکلات قانونی و  مسائل

ربات ها می توانند به نحوی مخالف قوانین موجود عمل کنند )مانند: یادگیری الگوریتم ها می توانند منجر به تبعیض غیرقانونی علیه  ●

 اقلیت ها شوند(.

ظتی افکنترل های حبا همراه  می شوند،  اگر ربات های نرم افزاری که برای جمع آوری اطلاعات محرمانه یا محدود مورد استفاده واقع ●

 .، می توانند منجر به عدم رعایت مقررات و استانداردهای حریم خصوصی داده ها و ریسک عدم تطبیق شوندشوندشدید اجرا ن

 (:Organizational risksسازمانی ) (ریسکهای0

 .اخلاقیات کارکنان تاثیر منفی بگذارد( ممکن است بر FTEsجایگزینی یا تغییر مجدد کارکنان تمام وقت ) ●

 مدیریت در بین گروه ها می تواند منجر به شکاف در نقش ها و مسئولیت شودء سو  ●

 راتغییر دهند. فرآیندهای مدیریتی ربات ها می تواندییرات اجرایی استفاده از تغ استانداردهای منسوخ شده قبلی ،ناشی از ●

 .شود ام وقت زیادی باشد که منجر به ریسک تمرکز یک ربات ممکن است معادل کارکنان تم ●

 چالش های آموزشی در بین ذی نفعان شود. می تواند باعث ایجاد ری نوظهو به کارگیری ربات ها ●

 



 (:Technology risksفناوری )ریسکهای (5

 .کار فناوری را محدود می سازد،واقعیت جعبه ی سیاه الگوریتم های خودکارسازی، شفافیت  ●

یک ربات نرم افزاری نیازمند گواهی نامه دسترسی به داده ها، سیستم ها و اپلیکیشن هاست. و مانند هر کاربر سیستمی دیگر، ربات  ●

 ه کندمی تواند امنیت اطلاعات و چالش های کنترل دسترسی را ارائ

ممکن است برای اجرای کارها یا خراشیدن داده ها از اپلیکیشن ها، ربات ها به طور نامناسب مورد استفاده واقع شوند. همچنین ربات  ●

 ها بیشتر در معرض حملات سایبری در سطح سخت افزار، سیستم عامل یا اپلیکیشنی قرار دارند 

اتوماسیون ماشین خطراتی را که اجرای تحلیل های پیشرفته، (وBCDRبهبود فاجعه ) احیا  بایستی و  برنامه های تداوم کسب و کار ●

 ارائه می کنند، در نظر بگیرد.  CI شناختی هوش ، و RPAرباتیک  های

نجر به یک نتیجه ی ماکامل، منسوخ، یا بی ربط باشد وداده هایی که برای آموزش یک ربات مورد استفاده قرار میگیرد، ممکن است ن ●

 ناصحیح شود.

های موافقت شده کار می کنند، ممکن SLA توافق های انجام شده یا ربات هایی که به طرز نامناسبی طراحی شده اند و سریع تر از ●

 را نابود کند.  IT فناوری موجود  است که سیستم های

 در حسابرسی ریسکهای دیجیتال مهارتکسب 

جدید،  ریسکهایمحیط کنترل های موجود، نظیر بر  CI شناختی هوش و RPA رباتیک اتوماسیون ماشین های ارزیابی تاثیر فناوری های

ی  رخه ها را بازآفرینی کنیم. از طریق توسعهچبرای موفقیت به کار بردن این فناوری های جدید ضروری است. اما نیازی نیست که این 

 IAحسابرسی داخلی زیابی این فناوری ها، رپرداخت. هنگام ا می توان به این ریسکها ،رویکردهای موجود برای مدیریت ریسکهای عملیاتی

 زیر هماهنگی ایجاد کند: ین مسئولیت هایش برای انجام وظیفه های می بایست ب

 سنتیفراهم کردن اطمینان دهی : دهی اطمینانوظیفه ی  

 به عنوان یک مشاور قابل اعتمادعمل کردن : مشاوره وظیفه ی  

 آماده شدن برای شناسایی ریسکهای نوظهور : پیش نگریوظیفه ی  

 بستگی دارد. IAاف استراتژیک )راهبردی( واحد حسابرسی داخلیاین هماهنگی هم برسطح بلوغ سازمان و هم اهد

 :دهی اطمینانوظیفه ی 

یافته ی چارچوب  . آن ها عموماً توسعه(، لزوما جدید نیستند0که در چرخه ی توسعه ی حیات ربات ارائه می شوند )شکل  ریسکهایی

، تلاش می کند تا رویکردش ی در مدل سه خط دفاعیدفاعو سوم دوم  وطمعمولی هستند. از آنجا که خط IT مدیریت ریسکهای فناوری

 ترکیبی  ی از سازمان ها به سمت مدل بسیار آزمون کنترل ها،  با توجه به استفاده سازمان از فناوریهای جدید بروز نماید،  انجام  را برای

، هر چه سریعتر دست IA حسابرسی داخلی ضروری است که مورد  . در ایندارند، گام برمیبالاهره وری اطمینان دهی برای دستیابی به ب

 یست.موثر و ارزشمند ایجاد کند که تکراری نکمک می کند که اطمینان دهی  حسابرسی داخلی IAبه کار شود. این کار به 

 شامل موارد زیر است:دهی ،اطمینان  ه منظور اضافه کردن ارزش درب IAحسابرسی داخلی چند ملاحظه ی عملی برای 

د و به طور مستقل آزمون شبایستی به مستندسازی سازوکارهای آزمون دسترسی داشته با IA حسابرسی داخلی های واحد هایآزمون: 

 را بررسی کنند. تایج ایجاد شده، و مسائل مشاهده شده ه ی نمونه، نهای انجام شده توسط موارد مستندسازی شد



برای نظارت بر ربات ها در آزمون و محیط های تولید و همچنین مسائل مربوط به تریاژ که امکان ونظارت:  ءاستثنا موارد کنترل

عوامل یا و  می تواند المان های  IA حسابرسی داخلی طراحی شود. خاص  رخدادنشان وجود دارد، می بایست چارچوب و فرآیندی

 :ملکرد موثر ربات ها کارگشاستع یحادر طردهی اطمینان  را که این چارچوب برای چ ،زیر را در نظر بگیردبشرح   یچارچوب

برای نظارت بر کیفیت  زار و فرآیندهایی که ازدر کسب وکار  شرکتآیا ابو راه حل:  ها ربات مربوط به شناسایی مسائل ●

و برنامه های از پیش تعریف  به اطلاع کارکنان میرسدد، در مورد استثنائات بنحومناسب رنمورد استفاده قرار می گی ها خروجی های ربات

 وجود دارند؟ها ی خدمات در هنگام عدم اجرای ربات و بازنگهدارو فصل موضو عات برای حل ای  شده

آیا فرآیند استانداردی برای انجام تغییرات به ربات های موجود نظیر اطلاع دادن به ذی نفعان، و به : ا ه مدیریت تغییر ربات ●

 روزرسانی سازوکارها و پیکربندی ها وجود دارد؟

آیا فروشنده ی نرم افزار اتوماسیون مطابق با پروتوکل های موجود برای فروشندگان فناوری شخص شخص ثالث: مدیریت ریسک  ●

 قرارداد می بندند؟ ثالث

از بروز فاجعه نشی از تخریب ربات ها ویا نامه احیا وبازسازی اطلاعات ناشی و بربرای تداوم فعالیت آیا : فعالیت کسب وکار  تداوم  ●

که توسط نیروی کار دیجیتالی ربات محور انجام  برای ادامه دادن برنامه هایی گام های مقتضی برداشتن شامل IT سایر ضایعات فناوری

 ؟پیش بینی لازم شده است می شوند

و برنامه ریزی می  که کارهای انجام شده توسط ربات را پیش بینی چگونه صاحبان ربات و پرسنل تطبیق: نظارت برربات وتطبیق   ●

 های شرکت پایبند می باشند؟به مقتضیات نظارتی و سیاست  ها که ربات کردند، اطمینان حاصل می کنند

و فناوری را برای انجام تمدید سالانه ی گواهی  می بایست ذی نفعان کسب وکار IA حسابرسی داخلی فرآیند تمدید گواهی نامه: ●

تشویق کنند. در صورت لزوم،  CI شناختی هوش و RPA رباتیک اتوماسیون ماشین های نامه طرح و اجرای فناوری های خودکار هوشمند

 برای فراهم کردن اطمینان هدف از اینکه آیا آن ها به طور مقصود انجام می گیرند، فرآیند نیز می بایست آزموده شود.

 

 

 

 

 

 

 

 

 

 

 

 



 و فعالیت های خردها . رویدادهای مدیریتی چرخه ی حیات ربات 0شکل 

 

 

 امنیت زیر ساخت:

 مدیریت آسیب پذیری ●

 مدل سازی تهدید ●

 پاسخ تصادفی سایبری ●

 نظارت بر برند ●



 سایبری: مدیریت ریسک

 آنتی ویروس و شناسایی نفوذ ●

 ربات شبکه ●

 دسترسی از راه دور ●

 امنیت بی سیم و پایگاه داده ●

 هویت ربات و مدیریت دسترسی

 مدیریت حساب ربات ●

 مدیریت و حاکمیت بر دسترسی ربات ●

 یکپارچگی پلتفورم داده ●

 سرپرستی امنیت ربات ●

 رخه زندگی ربات امنتوسعه ی چ

 چرخش ●

 آزمون و ساخت امن ●

 راهنمایی های رمزگذاری امن ●

 معماری/طرح امن ●

 مدیریت داده

 گروه بندی و فهرست داده ها ●

 چرخه حیات داده ها ●

 تخطی از مدیریت و اطلاع ●

 رمزگذاری و انسداد داده ها ●

 جلوگیری از از دست دادن داده ها ●

 

 ی رباتمدیریت خطر فروشنده 

 قسخ و تمدید قرارداد ●

 SLAنظارت بر عملکرد  ●

 مدیریت لایسنس ربات ●

 امنیت، انطباق و بررسی قرارداد ●

 تاب آوری ربات

 تحلیل تاثیر تجارت ●

 سازوکارها، برنامه ها و راهبردهای بک آپ و تولید مجدد ●



 پیمایش و مدیریت بحران ●

 عملکردهای ربات

 مدیریت ظرفیت ربات ●

 مدیریت مشکل و حادثه ربات ●

 توصیه:

 های باشند، واحد CI شناختی هوش و RPA رباتیک اتوماسیون ماشین های اجرای فناوری های اگر سازمان ها در مراحل تحقیقات

خود را  CI شناختی هوش و RPA رباتیک اتوماسیون ماشین های باید در مراحل پیش از اجرای فاز اتوماسیون IA  حسابرسی داخلی

 می توانند انجام دهند شامل موارد زیر می باشند: IA واردی که واحد های حسابرسی داخلی درگیر نمایند. م

 سازمان را در مورد توانایی اش به منظور درنظرگیری عوامل خطری موجود مشاوره نمایند ●

 آورندراهنمایی هایی در مورد عمل های اصلی برای ارزش و عملکردهای بهتر فراهم  ●

 را بالا ببرند و دانش در مورد موضوع را با حفظ هدفمندبودن، نشان دهند. IA حسابرسی داخلی شخصیت ●

 اعتماد به صورت های زیر هستند:ردن نقشش به عنوان یک مشاور قابل برای بالا ب IAچند مورد عملی برای کمک کردن به 

می بایست واحدهای کسب و کار را برای ایجاد و حفظ مستندسازی پیش از اجرا که می  IA حسابرسی داخلی مستندسازی فرآیند:

 تواند به آسانی حسابرسی شود، تشویق نماید. مثال های فرآیند مستندسازی شامل موارد زیر هستند:

 گزارش ارزش کلی کسب و کار، دامنه، منطقی سازی منابع )هزینه، کارکنان(.راهبرد خودکارسازی:  ●

 سازوکارهای جزیی، از نمونه گیری به گزارش، تا کمک کردن در تکمیل رمزگذاریمستندسازی فرآیند خودکارسازی:  ●

 برای فرآیند خودکارسازی

 کلیبصورت  نمایش بصری فرآیند رباتیکجریان فرآیند خودکارسازی:  ●

 دگذاری جزییِ پوشش دهنده یاسکریپت های کبرای رمزگذاری:  RPA رباتیک اتوماسیون ماشین های رمزگذاری ●

 نهایی به پایان برای هر آزمون RPA رباتیک  اتوماسیون ماشین های

 این عامل شامل جمعیت نمونه، گزارش استثنا، نتایج آزمون، و خلاصه/نتیجه ی آزمون نهایی استآزمودن مقالات کار:  ●

می بایست یک فرآیند ارزیابی خطر پیوسته را برای امکان وقوع  IA حسابرسی داخلی انتشار تغییرات در فرآیند ارزیابی خطر:

می بایست تغییرات فناوری را در فرآیند ارزیابی خطر در نظر بگیرد  IAتاثیر نوآوری بر اساس یک برنامه ی زمانی بسنجد. به این منظور، 

 و آن را یکپارچه سازد.

بایست برای اجرای پویا و موثر حسابرسی ها خصوصا در جایی که می  IA حسابرسی داخلی اجرای سازوکارهای حسابرسی پویا:

می تواند با استفاده از یک چارچوب چابک، حسابرسی ها  IA حسابرسی داخلی ربات ها در یک مقایس بزرگ به کار می روند حرکت کند.

در بازه های زمانی کوتاه مدت را ارتقا می  را انجام دهد. اگر این کار به درستی انجام شود، چارچوب حسابرسی داخلی چابک، اجرای کار

 دهد و بر همکاری برای ترکیب بازخوردهای متداول و بهبود حسابرسی ها متمرکز می شود.

می بایست سطح و ساختار گزارش مورد نیاز برای  IA حسابرسی داخلی به روز رسانی ها را برای گزارش دادن در نظر بگیرید:

)مانند سطح فناوری در برابر سطح عمل کسب و  CIشناختی  هوشو  RPA رباتیک ماسیون ماشین هایاتو حسابرسی های خودکارسازی

 کار یا اطمینان محور در برابر مشورتی( را مشخص نماید.



 وظیفه پیش نگری 

حسابرسی  به چه میزان باشد، برای دپارتمان های ا توجه به انجام دیجیتالی شدن لجام گسیختهاهمیتی ندارد که سطح بلوغ سازمان ب

ضروری است که پیش بینی نماید و برای نظارت بر خطرات، یه وجود آوردن راهبردها، و انجام تکنیک های اصلاح خطر، تلاش  IA داخلی

د که بینش های روشنگر، فعال را قادر می سازن IA حسابرسی داخلی هایش را انجام دهد. تحلیل ها و تکنولوژی های جدید دپارتمان های

 و متمرکز بر آینده را به سرانجام برسانند.

می بایست بر پیش بینی خطرات مرتبط با فناوری های  IA حسابرسی داخلی علاوه بر مشورت دادن و فراهم کردن اطمینان،

 تمرکز کنند. CI هوش شناختیو  RPA رباتیک اتوماسیون ماشین های خودکارسازی

 ، دپارتمان هایCI هوش شناختی و RPA رباتیک اتوماسیون ماشین های فناوری های در انتظار اجرایتحلیل ها: احساس خطر و 

می بایست تحلیل های داده ها و ابزارهای احساس خطر را برای شناسایی فعال خطرات نوظهور به کار ببرند و بینش  IA حسابرسی داخلی

 هایی در مورد بهترین رویکرد برای حسابرسی این فناوری های جدید به دست آورند.

وهای بحران که در آن اجرای ربات اجرای یک شبیه سازی با استفاده از سناریشبیه سازی بحران و سیستم های هشدار اولیه: 

کمک میکند تا نقش هایشان را در زمان واقعی متوجه شوند.  IA ه انجام شده است، به واحد های حسابرسی داخلینرم افزاری به اشتبا

تاکتیکی را همچنین این موضوع می تواند به آن ها کمک کند تا خطاها در توانایی پاسخ سازمان در سطوح مختلف: راهبرد، رفتاری و 

 نشان دهد.

 می بایست همگام باقی بماند IA حسابرسی داخلی

حسابرسی  هایعملکردی ادامه می دهند، واحد از آنجایی که شرکت ها به اجرای فناوری های مخل به منظور دستیابی به بهره وری های 

 ذکر می شود: IA کت واحد های حسابرسی داخلیمورد چگونگی مشار می بایست همگام باقی بمانند. در اینجا چند نکته در IA داخلی

می بایست در مورد چگونگی برنامه ریزی فرآیندهای حسابرسی  IA واحد های حسابرسی داخلی برنامه ریزی راهبردی و هم ترازی:

و همچنین تحلیل های پیشرفته خودکار خواهند شد،  CI هوش شناختی و RPA رباتیک اتوماسیون ماشین های که از طریق فناوری های

نقشه ی راه، هدف، و دیدگاه راهبردی را ایجاد نمایند. رویکرد آن ها می بایست روش انتخاب حسابرسی این فرآیندها )خطربالا، نمونه 

این، دیدگاه می بایست در راستا و کار، و سازوکارهای حل مسئله را تعریف نماید. علاوه بر  گیری(، روش نمونه گیری، قالب های کاغذ

 یکپارچه با چارچوب مدیریت خطر انجام باشد و دیدگاه راهبردی کلی سازمان را نشان دهد.

 اتوماسیون ماشین هایخودکارسازی ریسک  می بایست در اسرع وقت ارزیابی های IA واحد های حسابرسی داخلی :ارزیابی ریسک ها

بهتر قادر خواهند بود  IA واحد های حسابرسی داخلی غاز نمایند. بر اساس ارزیابی های انجام شده،را آ CI هوش شناختی و RPAرباتیک 

که آسیب پذیری و بخش های هدف را برای در اولویت قراردادن حسابرسی ها مورد سنجش قرار دهند. به دلیل نرخ پیشرفت های 

 5ور پیوسته بسنجد )شکل خطرات مرتبط با دیجیتالی شدن را به ط IA واحد های حسابرسی داخلی فناوری، بسیار حائز اهمیت است که

.) 



 

تغییر خودکارسازی قریب الوقوع را انجام و تغییر دهند. درک نکات ریز این  IA حسابرسی داخلی متخصصانآموزش و استخدام: 

 فناوری های خودکار، می تواند حسابرسان را دارای ابزارهایی کند تا کارشان را به صورت بهتر انجام دهند. 

علاوه بر این، مدیریت ارشد می بایست دیدگاه ها و دانش جدید را از طریق استخدام متخصصان موضوع امر از دپارتمان ها یا شرکت ها 

مهم است که دانش فنی در رابطه با فناوری هایی داشته باشند که در حال  IAواحد های حسابرسی داخلی دیگر تزریق نماید. برای منابع 

کار گیری آن هستند، درک کلی داشته که نیازمند  ب IA حسابرسی داخلی  د و همچنین حائز اهمیت است که از روشارزیابی آن هستن

 باشند.

می بایست فرآیندهایی را برای تقویت تحلیل  IA واحد های حسابرسی داخلی موضوع آخر اما مهم این است کهقدرت خودکار سازی: 

برای خودکارسازی چرخه ی عمر حسابرسی نظیر  CI هوش شناختی و RPAرباتیک  اشین هایاتوماسیون مهای پیشرفته و فناوری های 

ارزیابی خطر حسابرسی، برنامه ریزی حسابرسی، کار میدانی حسابرسی، مستندسازی کاغذ کار، و گزارش را در نظر بگیرند. این کار نه تنها 

اجازه می دهند که رویکردهایشان را برای انجام حسابرسی ها به روز نمایند، بلکه بیشن های اصلی را  IA واحد های حسابرسی داخلی به

 به چالش ها، و خطراتی را که این فناوری های مخل به بار می آورند، به ارمغان می آورد.

 همگام بودن با چالشها

ز این رو، سطح آمادگی هر واحد  برای هر شرکت متفاوت باشد. امی تواند  های دیجیتالی شده ی لجام گسیختهدن فناوریکار برنرخ ب

اما چالش کلی همچنان باقی است. اما جای نومیدی ایجاد شده، متفاوت خواهد بود.  برای پاسخ دادن به ریسکهای  IA حسابرسی داخلی

چه کاری ،در عصر دیجیتال و مشاوره ای  دهی  اطمینانارایه خدمات   برای به IA واحد های حسابرسی داخلی در مورد این کهنیست . 

 تجدید نمایید.بروز و معلومات خود را بایستی  دانش و می تواند انجام دهد، 

د به ماکمک نماید تا برای چالشها وریسکهای ، می توانواحدهای موسسات  مشاوره ی مالی و ریسک موسسات حسابرسی شناخته شده

حسابرسی مرتبط با  راهبردی را برای کمک به ما در فهم و ریسک دها، ابزارها و افراد ما راهکارهای. فرآینفناوریای دیجیتالی  آماده شویم

کمک می  ،و همچنین تحلیل های داده های پیش بینی کننده CI هوش شناختیو  RPA رباتیک اتوماسیون ماشین های فناوری های

 کمک کند.  می تواند به ما حرفه ای در اینمورده موسسات تجرباگرچه چالشها همچنان  باقی است، اما   کند. 


